
• Never use clickable links or QR codes provided by unknown
persons to make payments/transfers

• Protect yourself by utilising in-platform secure payment options
(where available) that withholds funds until a transaction is
successfully completed.

• Never disclose your personal information, internet banking and
one-time passwords (OTPs) to anyone.

Did you know?

Beware of Fake Buyers on Online Marketplaces:
Use the In-App/Platform Payment Option for Safe Transactions

Scammers would pose as interested buyers on platforms like Carousell and Facebook Marketplace and

agree to buy sellers’ listed products.

To facilitate payment and/or delivery, the scammers would send victims links/QR codes that direct them

(who are the sellers) to fake websites of banks or delivery companies, where victims will be tricked into

entering their personal and/or banking details. 

MONTHLY 
SCAMS BULLETIN

Telcos introduce option for mobile subscribers to block calls
from international numbers. 

You can stop receiving scam calls and SMSes from overseas by
contacting your telcos (Singtel, M1, StarHub and SIMBA) to
activate this feature.

The feature can be activated or disabled based on your needs.
Calls made from Singapore numbers while you are overseas can
still be received as per normal. 
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https://www.singtel.com/personal/products-services/lifestyle-services/my-smart-network/international-barring
https://www.m1.com.sg/support/faq/call-barring-faq
https://www.starhub.com/personal/support/article.html?id=3EB2KjVOW4A2yhKWwqnSb6
https://simba.sg/terms


您知道吗?

小心网上市场的假买家: 使用应用内/平台支付选项进行安全交易

诈骗月刊

电信公司为手机用户提供屏蔽国际号码来电的选择
 
您可以联系您的电信公司（新电信、第一通、星和及
SIMBA）来启动该功能，从而停止接收来自海外的诈
骗电话和短信。

此功能可根据您的需要启动或禁用。在海外时，您仍
可正常接听以新加坡号码拨打的电话。
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切勿使用由陌生人提供的可点击链接或二维码进行支
付/转账。

使用平台内的安全付款选项（如有）来保护自己。    
这些选项可扣留资金直到交易完成。

切勿向任何人透露您的个人和网上银行资料以及一次
性密码（OTP）。

骗子会在Carousell和脸书市场等平台上冒充感兴趣的买家，同意购买卖家列出的产品。

为了方便付款和/或送货，骗子会向受害者发送链接/二维码，引导他们（卖家）进入虚假的
银行或送货公司网站。受害者被诱导在网站输入他们的个人和/或银行详细信息。



Adakah anda tahu?

Berhati-hatilah terhadap Pembeli Palsu di platform Pasaran Dalam Talian: 
Gunakan Pilihan Pembayaran Dalam Aplikasi / Platform untuk Urus Niaga yang Selamat

BULETIN PENIPUAN
BULANAN
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Syarikat telekomunikasi memperkenalkan satu pilihan bagi
pelanggan mudah alih untuk sekat panggilan daripada nombor
antarabangsa

Anda boleh berhenti menerima panggilan penipuan dan SMS dari
luar negara. Untuk mengaktifkan ciri ini, anda perlu menghubungi
syarikat telekomunikasi anda (SingTel, M1, StarHub dan SIMBA). 

Ciri ini boleh diaktifkan atau dinyahdayakan berdasarkan
keperluan anda. Panggilan yang dibuat daripada nombor
Singapura semasa anda berada di luar negara masih boleh
diterima seperti biasa.

• Jangan sekali-kali menekan pautan atau mengimbas kod QR yang
diberikan oleh orang yang tidak dikenali, untuk membuat pembayaran
/ pemindahan wang

• Melindungi diri anda dengan menggunakan pilihan pembayaran yang
selamat dalam platform (jika ada) yang menahan bayaran sehingga
transaksi berjaya diselesaikan.

• Jangan sekali-kali mendedahkan maklumat peribadi anda, butiran
perbankan internet dan Kata Laluan Sekali (OTP) kepada sesiapa pun.

Penipu akan menyamar sebagai pembeli yang berminat untuk membeli barangan di platform pasaran       

e-dagang seperti Carousell dan Facebook Marketplace. Mereka juga bersetuju untuk membeli barangan

yang disenaraikan penjual.

Untuk memudahkan pembayaran dan / atau penghantaran, penipu akan menghantar pautan atau kod QR

kepada mangsa. Pautan atau kod QR ini akan membawa mereka (iaitu penjual) ke laman web palsu bank

atau syarikat penghantaran, di mana mangsa akan diperdaya untuk memberikan maklumat peribadi dan /

atau butiran perbankan mereka.



இணையச் சந்தையில் போலியான வாங்குபவர்களிடம் எச்சரிக்கையாக
இருங்கள்: பாதுகாப்பான பரிவர்த்தனைகளுக்கு செயலி / தளக் கட்டண

விருப்பத்தைப் பயன்படுத்துங்கள்

உங்களுக்குத் தெரியுமா?

மாதாந்திர
மோசடிகள்

அனைத்துலக எண்களிலிருந்து வரும் அழைப்புகளைத் தடுக்க
கைபேசி சந்தாதாரர்களுக்கு தொலைத்தொடர்பு
நிறுவனங்கள் ஒரு தெரிவை அறிமுகப்படுத்துகின்றன.

இந்த அம்சத்தை செயல்படுத்த உங்கள் டெல்கோக்களை (சிங்டெல்,
எம்1, ஸ்டார்ஹப் மற்றும் சிம்பா) தொடர்பு கொண்டு
வெளிநாடுகளிலிருந்து வரும் மோசடி அழைப்புகளையும்
குறுஞ்செய்திகளையும் பெறுவதை நீங்கள் நிறுத்தலாம். உங்கள்
தேவைகளின் அடிப்படையில் அம்சத்தை செயல்படுத்தலாம் அல்லது
முடக்கலாம். நீங்கள் வெளிநாட்டில் இருக்கும்போது சிங்கப்பூர்
எண்களிலிருந்து வரும் அழைப்புகளை வழக்கம்போல்
பெற்றுக்கொள்ளலாம்.
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பணம் செலுத்த / அனுப்ப, தெரியாத நபர்கள் வழங்கும் கிளிக் செய்யக்கூடிய
இணைப்புகள் அல்லது விரைவுத் தகவல் குறியீடுகளைப்
பயன்படுத்தக்கூடாது.

கொடுக்கல்வாங்கல் வெற்றிகரமாக நிறைவடையும் வரை நிதிகளைத்
தடுத்து வைத்திருக்கும் தளப் பாதுகாப்பு கட்டணத் தெரிவுகளைப்
(கிடைக்கக்கூடிய இடங்களில்) பயன்படுத்துவதன் மூலம் உங்களைப்
பாதுகாத்துக்கொள்ளவும்.

உங்களது தனிப்பட்ட தகவல்கள், இணைய வங்கிச் சேவை, ஒரு முறை கடவுச்
சொற்கள் (OTPs) ஆகியவற்றை ஒருபோதும் யாருக்கும் வெளியிடாதீர்கள்.

கேரோசெல், ஃபேஸ்புக் சந்தை போன்ற தளங்களில் மோசடிக்காரர்கள் ஆர்வமுள்ள வாங்குபவர்களாக

தங்களைக் காட்டிக்கொண்டு விற்பனையாளர்களின் பட்டியலிடப்பட்ட தயாரிப்புகளை வாங்க

ஒப்புக்கொள்கிறார்கள்.

பணம் செலுத்துவதற்கும் / அல்லது வழங்குவதற்கும் வசதியாக, மோசடிக்காரர்கள் பாதிக்கப்பட்டவர்களிடம்

இணைப்புகள் / விரைவுத் தகவல் குறியீடுகளை அனுப்புவார்கள். இவை பாதிக்கப்பட்டவர்களை (அதாவது

விற்பனையாளர்களை) வங்கிகள் அல்லது விநியோக நிறுவனங்களின் போலி இணையத்தளங்களில்

அவர்களின் தனிப்பட்ட மற்றும் / அல்லது வங்கி விவரங்களை உள்ளிட ஏமாற்றப்படுவார்கள்.


