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Weekly  Bulletin 

Trending Scams 

in the past week: 

A publication by the Singapore Police Force and the National Crime Prevention Council 

Impersonation Scams Persist:                                            

Secure Your Bank and CPF Accounts!  

Scam Tactics  

Scammers impersonate bank staff and call victims alleging 

suspicious bank activity.  

 
The call would then be transferred to a scammer impersonating 

the Police, who would inform victims that they are being 

investigated for criminal activity. 

 
Victims are instructed to transfer their bank/CPF savings into a 

bank account provided, under the pretext of supporting 

investigations and protecting their savings.  

 
Victims would realise that they had been scammed when the 

scammers become uncontactable or when verified with the 

banks or the Police.  

 

For more information on this scam, visit SPF | News (police.gov.sg)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Some Precautionary Measures: 

ADD –  ScamShield App and security features (e.g., enable   

Two-Factor Authentication (2FA), Multifactor Authentication for 

banks and set up transaction limits for internet banking 

transactions, including PayNow).  

 

CHECK –  For scam signs and check with official sources       

(e.g. visit www.scamalert.sg or call the Anti-Scam Helpline at     

1800-722-6688). Do not be pressured by the caller to act 

impulsively. 

 

No police officer or government official would require you to 

transfer money to any designated bank accounts. You may call 

the Police Hotline at 1800-255-000 to check if you are unsure. 

 

Do not share your personal and banking details (i.e. NRIC, bank 

passwords and OTPs) with strangers.  

 

TELL – Authorities, family, and friends about scams. Report any 

fraudulent transactions to your bank immediately!  

Job Scam 

Fake Friend Call Scam 

Investment Scam 

Photo of fake Police 

warrant card                     

sent to the victim.  

Visit www.go.gov.sg/spf-scamresources for a copy of SPF’s Anti-Scam Resource Guide. 

SPF’s Anti-Scam  

Resource Guide 

Information and relevant 

FAQs for scam victims  

Phishing Scam    

FAKE WARRANT CARD 

E-Commerce Scam 

(Variants) 

Job Scam 

Fake Friend Call Scam 

Investment Scam 

https://www.police.gov.sg/Media-Room/News
http://www.scamalert.sg
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周报  

过去一周 

诈骗趋势: 

新加坡警察部队和全国罪案防范理事会刊物 

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

 诈骗手法   

假冒骗局持续存在：保护您的银行和公积金账户！  
骗子冒充银行职员拨电给受害者，指银行账户有可

疑活动。电话之后被转接至假冒警员的骗子，受害

者之后被告知自己正接受涉及犯罪活动的调查。  

受害者被指示将银行/公积金存款存入骗子提供的账

户以协助调查以及保护存款。 

受害者在无法联系骗子或与银行或警方确认后，意

识到自己被骗了。  

一些预防措施： 

添加 – ScamShield 应用程序并设置安全功能（如在

银行账户启用双重或多重认证并设置网络银行交易限

额，包括 PayNow)。 

查证 – 官方消息并注意诈骗迹象（如游览 

www.scamalert.sg查询或拨打反诈骗热线            

1800-722-6688)。 

别在来电者的施压下冲动行事。 

警方及政府官员不会要求您把款项转移到任何指定的

银行账户。若有疑问，可拨打警方热线                

1800-255-000咨询。切勿与陌生人分享您的个人及

银行资料（如身份证、银行密码和一次性密码）。 

通报 – 当局、家人和朋友诈骗案件趋势。立即向银行

举报任何欺诈性的交易。 

欲了解更多关于这个骗局的信息，请浏览 SPF | News (police.gov.sg)  

 

求职诈骗  

假朋友来电骗局  

投资诈骗  

发给受害者并含有伪造警察
证的照片。骗子所使用的照

片是从网上搜寻到的  

新加坡警察部队的反诈骗
资源指南:                        

为诈骗受害者提供信息   
及常见问题  

请浏览 www.go.gov.sg/spf-scamresources 获取新加坡警察部队反诈骗资源指。 钓鱼骗局 (社交媒体）  

FAKE WARRANT CARD 

电子商务骗局        

（各种手法） 

http://www.scamalert.sg
https://www.police.gov.sg/Media-Room/News
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Buletin  Mingguan  

TREND PENIPUAN 

SEPANJANG MINGGU 

LEPAS: 

Satu penerbitan oleh Pasukan Polis Singapura dan Majlis Pencegahan Jenayah Kebangsaan  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Penipuan Penyamaran Masih Berterusan: Pastikan Akaun-Akaun 

Bank dan CPF Anda Selamat!  

Taktik Penipuan  

Untuk maklumat lanjut mengenai penipuan ini, sila layari  SPF | News (police.gov.sg)  

Beberapa langkah berjaga-jaga: 

  

Penipu menyamar sebagai kakitangan bank dan membuat panggilan 

kepada mangsa dengan mendakwa adanya aktiviti perbankan yang 

mencurigakan. 

 

Panggilan tersebut kemudian akan dipindahkan ke penipu yang 

menyamar sebagai pihak Polis, yang akan memberitahu kepada 

mangsa bahawa mereka sedang disiasat kerana aktiviti jenayah. 

 

Mangsa akan diarahkan supaya memindahkan wang simpanan bank/

CPF mereka ke akaun bank yang disediakan, atas alasan untuk 

menyokong siasatan dan melindungi wang simpanan mereka. 

 

Mangsa akan menyedari mereka telah ditipu apabila penipu tidak 

dapat dihubungi atau apabila disahkan dengan pihak bank atau Polis.  

 

MASUKKAN – Aplikasi ScamShield dan pasangkan ciri-ciri 

keselamatan (misalnya, dayakan Pengesahan Dua-Faktor (2FA), 

Pengesahan Pelbagai Faktor untuk bank dan tetapkan had transaksi 

untuk transaksi perbankan internet, termasuklah PayNow). 

 

PERIKSA – Tanda-tanda penipuan dan dengan sumber-sumber rasmi 

(boleh layari www.scamalert.sg atau telefon Talian Bantuan 

Antipenipuan di  1800-722-6688). Jangan rasa tertekan dengan 

pemanggil untuk bertindak dengan terburu-buru.  

 

Tiada pegawai polis atau pegawai pemerintah yang memerlukan anda 

supaya memindahkan wang ke mana-mana akaun bank yang 

ditetapkan. Anda boleh memanggil Talian Hotline Polis di              

1800-255-000 untuk membuat pemeriksaan jika anda tidak pasti.  

 

Jangan kongsikan butir-butir peribadi dan perbankan anda (iaitu 

nombor kad pengenalan, kata laluan dan OTP) dengan orang-orang 

yang tidak dikenali.  

 

BERITAHU –  Pihak berkuasa, keluarga dan kawan-kawan 

tentang penipuan. Laporkan sebarang transaksi menipu kepada bank 

anda dengan segera. 

Penipuan Pekerjaan  

 Penipuan Panggilan 

Kawan Palsu  

Panduan Sumber                

Antipenipuan SPF:                   

Maklumat dan Soalan yang Lazim 

ditanya untuk mangsa penipuan  

Penipuan Pelaburan  

Gambar kad waran Polis palsu 

yang dihantar kepada mangsa. 

Gambar yang digunakan telah 

diambil dalam talian.  

  

Sila lungsuri www.go.gov.sg/spf-scamresources  

untuk mendapatkan salinan Panduan Sumber Antipenipuan SPF.   

Penipuan Pancingan 

Data (Media Sosial) 

FAKE WARRANT CARD 

Penipuan E-Dagang 

(Varian penipuan)  

https://www.police.gov.sg/Media-Room/News
http://www.scamalert.sg
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வாராந்திர  

கடந்த வாரத்தின் 
முன்னணி 
ம ாசடிகள்: 

சிங்கப்பூர் காெல்துறை மற்றும் தேசிய குற்ைத் ேடுப்பு மன்ைம் வெளியிடும் ஓர் வெளியீடு  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

நீடித்துவரும் ஆள் ாறாட்ட ம ாசடிகள்: உங்கள் வங்கி,  மசநி கணக்குகளைப் 
பாதுகாத்திடுங்கள்!  
ம ாசடி உத்திகள்  
தமாசடிக்காரர்கள் ெங்கி அலுெலறரப் தபால் பாசாங்கு வசய்து, 
பாேிக்கப்பட்டெர்கறளத் வோறலதபசியில் அறைத்து, 
சந்தேகத்ேிற்குரிய ெங்கி பரிெர்த்ேறைகள் நடந்ேிருப்போகப் பைி 
சுமத்துொர்கள்.  

அந்ே அறைப்பு, காெல்துறை அேிகாரி தபால் பாசாங்கு வசய்யும் 
தெவைாரு தமாசடிக்காரருக்குப் பிைகு மாற்ைி ெிடப்படும். 
இரண்டாெது தமாசடிக்காரர், குற்ைச்வசயல் நடெடிக்றகயின் 
வோடர்பில் பாேிக்கப்பட்டெர்கள் புலைாய்வு வசய்யப்படுெோகத் 
வேரிெிப்பார்.  

புலைாய்வுக்குத் துறைபுரியவும் தசமிப்புகறளப் பாதுகாக்கவும், 
ேங்களது ெங்கியிலுள்ள/மதசநி கைக்கிலுள்ள தசமிப்றப ஒரு 
ெங்கிக் கைக்குக்கு மாற்றும்படி பாேிக்கப்பட்டெர்களிடம் 
கூைப்படும்.  

தமாசடிக்காரர்களுடன் வோடர்புவகாள்ள இயலாமல் தபாகும்தபாது 
அல்லது ெங்கிகளிடதமா காெல்துறையிடதமா தகட்டு 
உறுேிப்படுத்தும்தபாதுோன் ோங்கள் தமாசடிக்கு உள்ளாைறே 
பாேிக்கப்பட்டெர்கள் உைர்ொர்கள்.  

இந்ே தமாசடி குைித்ே தமல் ெிெரங்களுக்கு, SPF | News (police.gov.sg) இறையத்ேளத்றே நாடுங்கள்.  

சில முன்னனச்சரிக்ளக நடவடிக்ளககள்:  
மசர்க்க – ஸ்தகம் ஷீல்டு வசயலிறயப் பேிெிைக்கம் வசய்து, பாதுகாப்பு 
அம்சங்கறள அறமத்ேிடுங்கள் (எ.கா. ெங்கிகளுக்கு இரட்றட 
மறைச்வசால் முறைறயயும் (2FA) பன்முக உறுேிப்பாட்றடயும் 
வசயல்படுத்ேலாம். PayNow உள்ளிட்ட இறைய ெங்கிப் 
பரிெர்த்ேறைகளுக்கு ெரம்புகறள நிர்ையிக்கலாம்).  
 
சரிபார்க்க – தமாசடிக்காை அைிகுைிகறளக் கண்டைிந்து, அேிகாரப்பூர்ெ 
ஆோரங்களுடன் சரிபார்க்கவும். (எ.கா. www.scamalert.sg 
இறையத்ேளத்றே நாடலாம் அல்லது தமாசடித் ேடுப்பு உேெித் 
வோறலதபசி தசறெறய 1800-722-6688 என்ை எண்ைில் 
அறைக்கலாம்).வோறலதபசியில் அறைத்ேெர் வகாடுக்கும் 
வநருக்குேலால் அெசரப்பட்டு எதுவும் வசய்துெிடாேீர்கள்.  
 
காெல்துறை அேிகாரி அல்லது அரசாங்க அேிகாரி எெரும், 
குைிப்பிட்டவோரு ெங்கிக் கைக்குக்குப் பைம் அனுப்புமாறு உங்களிடம் 
வசால்லமாட்டார்கள். உங்களுக்கு உறுேியாக இல்லாெிட்டால், 
காெல்துறையின் 1800-255-0000 தநரடித் வோறலதபசி எண்றை நீங்கள் 
அறைக்கலாம்.  
 
உங்களது ேைிப்பட்ட, ெங்கி ெிெரங்கறள (அறடயாள அட்றட எண், 
ெங்கி கடவுச்வசாற்கள், OTP குைியடீுகள் தபான்ைறெ) அந்நியர்களிடம் 
ஒருதபாதும் பகிராேீர்கள்.     
 
னசால்ல - தமாசடிகறளப் பற்ைி அேிகாரிகள், குடும்பத்ேிைர், நண்பர்கள் 
ஆகிதயாரிடம் வசால்லுங்கள். தமாசடிப் பரிெர்த்ேறைகறள உங்கள் 
ெங்கியிடம் உடைடியாகத் வேரியப்படுத்துங்கள்.  

மவளல ம ாசடி  

 மபாலி நண்பர் 
அளைப்பு ம ாசடி  

தமாசடிக்கு உள்ளாைெர்களுக்காை 
சிங்கப்பூர் காெல் துறையின் 
தமாசடித் ேடுப்பு ெைிகாட்டி: 

ேகெலும் அடிக்கடி தகட்கப்படும் 
தகள்ெிகளும்  

 முேலீட்டு தமாசடி  

பாேிக்கப்பட்டெருக்கு அனுப்பப்பட்ட 
தபாலி காெல்துறை அத்ோட்சி 

அட்றடயின் புறகப்படம்.  
இேில் உள்ள புறகப்படம் 

இறையத்ேிலிருந்து எடுக்கப்பட்டது.  

தமல்ெிெரம் அைிய, www.go.gov.sg/spf-scamresources இறையத்ேளத்ேிற்குச் வசன்று சிங்கப்பூர் 
காெல் துறையின் தமாசடித் ேடுப்பு ெைிகாட்டிறயப் பார்க்கவும்.   

தகவல் திருட்டு 
ம ாசடி           

(சமூக ஊடகம்) 

FAKE WARRANT CARD 

இளணய வர்த்தக 
ம ாசடி     

(பல்மவறு வளககள்)  

https://www.police.gov.sg/Media-Room/News
http://www.scamalert.sg

