Trending Scams
in the past week:

E-Commerce Scam
(Variants)

Job Scam

Investment Scam

Fake Friend Call Scam

Phishing Scam
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Impersonation Scams Persist:
Secure Your Bank and CPF Accounts!

Scam Tactics
Scammers impersonate bank staff and call victims alleging
suspicious bank activity.

The call would then be transferred to a scammer impersonating
the Police, who would inform victims that they are being

investigated for criminal activity.

Victims are instructed to transfer their bank/CPF savings into a
bank account provided, under the pretext of supporting
investigations and protecting their savings.

Victims would realise that they had been scammed when the
scammers become uncontactable or when verified with the

banks or the Police.

Some Precautionary Measures:

- ScamShield App and security features (e.g., enable
Two-Factor Authentication (2FA), Multifactor Authentication for
banks and set up transaction limits for internet banking

transactions, including PayNow).

CHECK - For scam signs and check with official sources
(e.g. visit www.scamalert.sg or call the Anti-Scam Helpline at
1800-722-6688). Do not be pressured by the caller to act

impulsively.

No police officer or government official would require you to
transfer money to any desighated bank accounts. You may call

the Police Hotline at 1800-255-000 to check if you are unsure.

Do not share your personal and banking details (i.e. NRIC, bank
passwords and OTPs) with strangers.

TELL - Authorities, family, and friends about scams. Report any
fraudulent transactions to your bank immediately!

———_ |
FAKE WARRANT CARD

Photo of fake Police
warrant card
sent to the victim.

VICTIM OF A SCAM?

SPF’s Anti-Scam
Resource Guide
Information and relevant
FAQs for scam victims

Visit www.go.gov.sg/spf-scamresources for a copy of SPF’s Anti-Scam Resource Guide.

For more information on this scam, visit SPF | News (police.gov.sg)
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TREND PENIPUAN
SEPANJANG MINGGU
LEPAS:

Penipuan E-Dagang
(Varian penipuan)

Penipuan Pekerjaan

Penipuan Pelaburan

Penipuan Panggilan
Kawan Palsu

Penipuan Pancingan
Data (Media Sosial)
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Penipuan Penyamaran Masih Berterusan: Pastikan Akaun-Akaun

Bank dan CPF Anda Selamat!
Taktik Penipuan

Penipu menyamar sebagai kakitangan bank dan membuat panggilan
kepada mangsa dengan mendakwa adanya aktiviti perbankan yang
mencurigakan.

Panggilan tersebut kemudian akan dipindahkan ke penipu yang
menyamar sebagai pihak Polis, yang akan memberitahu kepada
mangsa bahawa mereka sedang disiasat kerana aktiviti jenayah.

Mangsa akan diarahkan supaya memindahkan wang simpanan bank/
CPF mereka ke akaun bank yang disediakan, atas alasan untuk
menyokong siasatan dan melindungi wang simpanan mereka.

Mangsa akan menyedari mereka telah ditipu apabila penipu tidak
dapat dihubungi atau apabila disahkan dengan pihak bank atau Polis.

Beberapa langkah berjaga-jaga:

- Aplikasi ScamShield dan pasangkan ciri-ciri
keselamatan (misalnya, dayakan Pengesahan Dua-Faktor (2FA),
Pengesahan Pelbagai Faktor untuk bank dan tetapkan had transaksi
untuk transaksi perbankan internet, termasuklah PayNow).

PERIKSA - Tanda-tanda penipuan dan dengan sumber-sumber rasmi
(boleh layari www.scamalert.sg atau telefon Talian Bantuan
Antipenipuan di 1800-722-6688). Jangan rasa tertekan dengan
pemanggil untuk bertindak dengan terburu-buru.

Tiada pegawai polis atau pegawai pemerintah yang memerlukan anda
supaya memindahkan wang ke mana-mana akaun bank yang
ditetapkan. Anda boleh memanggil Talian Hotline Polis di
1800-255-000 untuk membuat pemeriksaan jika anda tidak pasti.

Jangan kongsikan butir-butir peribadi dan perbankan anda (iaitu
nombor kad pengenalan, kata laluan dan OTP) dengan orang-orang
yang tidak dikenali.

BERITAHU - Pihak berkuasa, keluarga dan kawan-kawan

tentang penipuan. Laporkan sebarang transaksi menipu kepada bank
anda dengan segera.

Sila lungsuri www.go.gov.sg/spf-scamresources

———_ |
FAKE WARRANT CARD

Gambar kad waran Polis palsu

yang dihantar kepada mangsa.

Gambar yang digunakan telah
diambil dalam talian.

VICTIM OF A SCAM?

Panduan Sumber
Antipenipuan SPF:
Maklumat dan Soalan yang Lazim
ditanya untuk mangsa penipuan

untuk mendapatkan salinan Panduan Sumber Antipenipuan SPF.

Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police.gov.sg)
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