Trending Scams
in the past week:

Fake Friend Call Scam

Investment Scam

E-Commerce Scam

(Variants)

Phishing Scam
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Banks will never send you clickable links via SMS!

Scam Tactics

Scammers impersonate banks, reaching out to victims via
SMS or WhatsApp to phish for victims’ online banking

usernames, passwords, and One-Time Passwords (OTP).

These messages warn victims on possible unauthorised
attempts to access their bank accounts, urging victims to
act immediately by clicking the embedded URL links to
verify their identity and stop the transactions.

Upon clicking the link, victims would be directed to a fake
bank website, to provide their internet banking login
credentials.

Victims would realise they had been scammed after they
were notified or discovered unauthorised card/banking
transactions.

Some Precautionary Measures:

- ScamShield App and security features (e.g., enable
Two-Factor Authentication (2FA), Multifactor
Authentication for banks and set up transaction limits for
internet banking transactions, including PayNow).

CHECK - For scam signs and check with official sources
(e.g. visit www.scamalert.sg or call the Anti-Scam Helpline
on 1800-722-6688).

Banks will never send you clickable links via SMS. Look
out for tell-tale signs of a phishing website and never
disclose your personal or banking credentials, including

OTPs to anyone, even one claiming to be a bank officer!

TELL - Authorities, family, and friends about scams.
Report any fraudulent transactions to your bank

immediately.
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For more information on this scam, visit SPF | News (police.gov.sg)
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TREND PENIPUAN
SEPANJANG MINGGU

LEPAS:

Penipuan Pekerjaan

Penipuan Panggilan

Kawan Palsu

Penipuan Pelaburan

Penipuan E-Dagang
(Varian penipuan)

Penipuan

Pancingan Data
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Bank tidak akan menghantar pautan yang boleh diklik melalui SMS!

Taktik Penipuan

Penipu menyamar sebagai pihak bank, mendekati mangsa
melalui SMS atau WhatsApp untuk memancing data nama
pengguna, kata laluan dan Kata Laluan Guna Sekali (OTP)
perbankan dalam talian pihak mangsa.

Pesanan tersebut memberi amaran kepada mangsa akan
kemungkinan percubaan tanpa kebenaran untuk mengakses
akaun bank mereka, menggesa mangsa supaya bertindak
segera dengan mengklik pada pautan URL yang termuat di
situ untuk memberi pengesahan identiti mereka dan
menghentikan transaksi tersebut.

Sebaik sahaja mengklik pada pautan tersebut, mangsa akan
diarahkan ke laman web bank yang palsu, untuk memberikan
butiran log masuk perbankan internet mereka.

Mangsa akan menyedari mereka telah ditipu setelah mereka
dimaklumkan atau mendapat tahu adanya transaksi kad/
perbankan tanpa kebenaran.

Beberapa langkah berjaga-jaga:

- Aplikasi ScamShield dan pasangkan ciri-ciri
keselamatan (misalnya, dayakan pengesahan dua-faktor (2FA)
untuk bank dan tetapkan had transaksi untuk transaksi
perbankan internet, termasuklah PayNow).

PERIKSA - tanda-tanda penipuan dan dengan sumber-sumber
rasmi (boleh layari www.scamalert.sg atau telefon Talian
Bantuan Antipenipuan di 1800-722-6688,).

Pihak bank tidak akan sekali-kali menghantar pautan yang
boleh diklik melalui SMS kepada anda. Perhatikan tanda-tanda
nyata sebuah laman web pancingan data dan jangan sekali-kali
mendedahkan butiran peribadi dan perbankan anda,
termasuklah OTP kepada sesiapa pun, walaupun kepada
seseorang yang mengaku dirinya seorang pegawai bank!

BERITAHU - Pihak berkuasa, keluarga dan kawan-kawan

tentang penipuan. Laporkan sebarang transaksi
kepada bank anda dengan segera.

menipu

<+ +658754 - -
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Tangkap layar pesanan
WhatsApp yang menyamar
sebagai kakitangan bank

Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police.gov.sg)
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ScamShield app and
security features
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