More than 460 victims have lost at least
$6.8 million dollars to investment scams since January 2024!
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Screenshots of the fake investment application
There are three ways in which victims tend to fall prey:

i. Scammers befriend victims online. After trust/love is established, scammers introduce victims to fake
investment opportunities.

ii. Victims encounter fake investment opportunities promoted by scammers online.

iii. Victims are added to chatgroups by unknown numbers and are enticed to participate in fake investment
opportunities by success stories shared by chatgroup members.

Some Precautionary Measures:

- privacy settings on messaging apps to avoid being added into random chatgroups by strangers. For
WhatsApp and Telegram: Go to in-app Settings > Tap on Privacy > Tap on Groups/Channels > Select “My
Contacts”

CHECK - with official sources if you are unsure

. Use resources on the MAS website to check if the entity is regulated by MAS (i.e., Financial Institutions
Directory, Register of Representatives, and the Investor Alert List)

. Use the ScamShield WhatsApp bot @ www.go.gov.sg/scamshield-bot
. Call the Anti-Scam Helpline at 1800-722-6688

TELL - If you suspect that you are a victim, call your bank to activate the ‘kill switch’ to reduce money losses
and file a police report immediately.
For more information on this scam, visit SPF | News (police.gov.sg)
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Lebih daripada 460 mangsa telah kehilangan sekurang-kurangnya
$6.8 juta dolar dalam penipuan pelaburan sejak Januari 2024!

Periksa tanda-tanda
penipuan ini

e Keuntungan
pelaburan yang
terlampau tinggi
pada risiko yang
rendah atau tiada
risiko

e Taktik tekanan:
Masa terhad, ruang
terhad, dan
sebagainya

Tangkap layar permohonan pelaburan palsu tersebut

Ada tiga cara bagaimana mangsa boleh terpedaya:

i Penipu berkawan dengan mangsa dalam talian. Setelah kepercayaan/kasih sayang telah terbina, penipu
akan memperkenalkan mangsa dengan peluang pelaburan.

ii.. Mangsa menemui peluang pelaburan palsu yang dipromosikan oleh penipu dalam talian.

iii. Mangsa kemudian dimasukkan ke dalam kumpulan sembang oleh nombor yang tidak dikenali dan dipujuk
untuk menyertai peluang pelaburan palsu dengan cerita-cerita kejayaan yang dikongsikan oleh ahli
kumpulan sembang tersebut.

Beberapa langkah berjaga-jaga:

- tetapan privasi anda di aplikasi pesanan untuk mengelakkan diri anda daripada dimasukkan ke
dalam kumpulan sembang secara rawak oleh orang-orang yang tidak dikenali. Untuk WhatsApp dan Telegram:
Pergi ke Settings (Tetapan) dalam aplikasi > Tekan Privacy (Privasi) > Tekan Groups/Channels (Kumpulan/Saluran
> Pilih “My Contacts” (“Kenalan Saya”).

PERIKSA - dengan sumber-sumner rasmi jika anda tidak pasti

. Gunakan sumber yang ada di laman web MAS untuk memeriksa sekiranya entiti tersebut dikawal oleh MAS
(iaitu Direktori Institusi Kewangan, Pendaftar Wakil dan Senarai Peringatan Pelabur)

. Bot WhatsApp ScamShield di www.go.gov.sg/scamshield-bot

. Telefon Talian Bantuan Antipenipuan di 1800-722-6688

BERITAHU - Jika anda syak diri anda telah menjadi mangsa, telefon bank anda untuk menghidupkan ‘kill
switch’ (suis pemati) untuk mengurangkan kerugian wang, dan buat aduan polis dengan segera.

Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police.gov.sg)
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