E-commerce
Marketplace
Transaction Safety
Ratings (TSR)

MHA'’s e-Commerce Marketplace Transaction Safety Rating (TSR)
at go.gov.sg/mhatsr provides you with insights on the safety

ratings of the e-commerce platform you are shopping on.

The TSR rates e-commerce marketplaces on a scale of one to
four ticks based on availability of critical anti-scam measures on
the platform, such as user verification against Government-
issued ID and providing secure payment options.
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App: ads(exe).finacetrack(2).dll
Threat-Detected: Trojan Spyware

Never call the helpline
numbers listed in the

These pop-ups contain fake
contact numbers that lead
victims to scammers

impersonating Microsoft or by e e (o)
Apple technical support B whcrosot e | IEE

staff.

What to do if you’re prompted:

e Restart your device;

e Run an anti-virus scan;

e |If the pop-up persists, contact official technical
support (e.g. support.microsoft.com or
getsupport.apple.com) using the telephone
numbers from the official websites.
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Penilaian Keselamatan Urus Niaga Ruang Pemasaran E-Dagang (TSR)
MHA di go.gov.sg/mhatsr memberi anda pemahaman tentang
penilaian keselamatan platform e-dagang yang anda gunakan.

TSR menilai ruang pemasaran e-dagang pada skala satu hingga empat
tanda rait berdasarkan adanya langkah-langkah pencegahan penipuan
kritikal di platform tersebut, seperti pengesahan pengguna terhadap
Pengenalan (ID) vang dikeluarkan oleh Pemerintah dan menyediakan

pilihan pembayaran yang selamat. .
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Mangsa menerima kah 13 Satu

pemberitahuan pop-up Ada N" Jangan sekali-kali
pada peranti elektronik EN‘PU AWNG menghubungi talian
mereka. la bertujuan P bantuan yang disenaraikan
memberitahu mereka dalam Pop-up tersebut.
bahawa peranti mereka

telah dikompromi. L et 5
Pemberitahuan pop-up tersebut ‘irf;:gj‘e‘tijzﬁfg‘;ﬂl“
mengandungi hombor telefon v €

palsu untuk dihubungi. Nombor . k.

tersebut digunakan oleh penipu TEDE

yang menyamar sebagai e et Wb Gk
kakitangan sokongan teknikal B srcroson L-““.“T] “

Microsoft atau Apple.

Apakah yang harus dilakukan jika anda didorong untuk menghubungi nombor itu:

e Hidupkan semula peranti anda;

« Jalankan imbasan antivirus; dan

o Jika pemberitahuan pop-up berterusan, hubungi sokongan teknikal rasmi (contohnya,
support.microsoft.com atau getsupport.apple.com) dengan menggunakan nombor
telefon dari laman web rasmi.
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