Trending Scams
in the past week:

Investment Scam

Fake Friend Call Scam

Job Scam

E-Commerce Scam
(Rental of Units)

E-Commerce Scam
(Electronics)

Loan Scams Involving Malicious App Downloads

Scam Tactics

Victims would receive attractive interest rates for loan
offers through unsolicited text messages or from
advertisements. To apply for the loan, victims would need
to download and install an APK file. The APK file is a
malware app to collect and send personal data from
victims’ phones to the scammers.

Scammers would then require them to pay various ‘fees’ to
secure the loans. If victims refused, scammers would
extort money from the victims using their personal data
collected by the malware app.

Out of fear, victims would transfer money to local bank
accounts provided by the scammers.

Some Precautionary Measures:

-Anti-virus/anti-malware applications to your
device and update it regularly with the latest security
patches.

CHECK - Disable “Install Unknown App” or “Unknown
Sources” in your device settings.

Do not grant permission for access to unknown apps.
Check the app’s number of downloads and user reviews
to ensure it is a reputable and legitimate app.
Legitimate moneylending companies are not allowed to
solicit loan applicants over the internet.

TELL - authorities, family, and friends about scams.
Report the number to WhatsApp to initiate in-app
blocking and report any fraudulent transactions to your
bank immediately.

For more information on this scam, visit SPF | News (police.gov.sg)
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[ Example of the malicious app
downloaded by the victim ]

Information which malware can
extract on one’s phone

GPS locations - track user’s location

SMS - obtain One-Time Password
(OTP) of users

Contact information - access user’s
contact list and contact numbers of
the user’s friends/family members

Device information - retrieve
information about the user’s device.
For e.g. whether users are on Android
or i0S, or what browser the users are
using

Files stored in device storage,
including photos, videos, installed
apps, documents, etc - such private
information can be used by scammers
to threaten the users

[ Information which malware can
extract on one’s phone ]|
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TREND PENIPUAN
SEPANJANG MINGGU
LEPAS:

Penipuan Pelaburan

Penipuan Panggilan
Kawan Palsu

Penipuan Pekerjaan

Penipuan E-Dagang
(Penyewaan Rumah)

Penipuan E-Dagang
(Barangan Elektronik)
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Penipuan PinjJaman yang melibatkan Muat
Turun Aplikasi Niat Jahat

< I
Taktik Penipuan <

B Hello, it is a pleasure to serve you!
Customer senvice time 11:00:00-23:0000

Mangsa akan menerima tawaran pinjaman dengan kadar
faedah menarik melalui kiriman teks yang tidak diminta atau
daripada iklan. Untuk memohon pinjaman itu, mangsa perlu
memuat turun dan memasang sebuah fail APK. Fail APK
tersebut adalah perisian hasad yang mengumpul dan
menghantar data peribadi daripada telefon mangsa kepada
penipu berkenaan.

m Hello. What can I do to help you?

Successid

Penipu akan memerlukan mangsa untuk membayar pelbagai

‘yuran’ bagi mendapatkan pinjaman itu. Jika mangsa enggan,

penipu akan memeras ugut mangsa dengan menggunakan data

peribadi mereka yang telah dikumpul oleh aplikasi perisian

hasad.

B0 0

Please enter

Kerana rasa takut, mangsa akan memindahkan wang ke akaun
bank tempatan yang disediakan oleh penipu.
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[Contoh aplikasi berniat jahat yang

Beberapa langkah berjaga-jaga:

- Aplikasi antivirus/antiperisian hasad ke
peranti anda dan kemas kini ia dengan tetap dengan
patch keselamatan terkini.

PERIKSA - Nyahdayakan “Install Unknown App” (Pasang
Aplikasi yang Tidak Diketahui) atau “Unknown
Sources” (Sumber yang Tidak Diketahui) di dalam tetapan
peranti anda.

Jangan beri keizinan untuk mengakses aplikasi yang tidak
diketahui.

Periksa bilangan muat turun dan ulasan pengguna
aplikasi untuk memastikan ia mempunyai reputasi yang
baik dan sah.

Syarikat pinjaman wang yang sah tidak dibenarkan
memancing pemohon pinjaman melalui internet.

BERITAHU - Pihak berkuasa, keluarga dan kawan-kawan
tentang penipuan. Laporkan nombor tersebut kepada
WhatsApp untuk memulakan penyekatan dalam aplikasi,
dan laporkan sebarang transaksi menipu kepada bank
anda dengan segera.

dimuat turun oleh mangsal

Maklumat yang boleh dikeluarkan oleh
perisian hasad daripada telefon seseorang

Lokasi GPS - menjejaki lokasi pengguna

SMS - mendapatkan Kata Laluan Guna
Sekali (OTP) pengguna

Maklumat hubungan - mengakses senarai
hubungan pengguna dan nombor telefon
kawan/ ahli keluarga pengguna

Maklumat peranti - mendapatkan semula
maklumat tentang peranti pengguna.
Contohnya, sama ada pengguna
menggunakan Android atau i0S, atau
pelayar web apa yang digunakan oleh
pengguna

Fail-fail yang disimpan dalam penyimpanan
peranti, termasuk gambar, video, aplikasi-
aplikasi yang dipasang, dokumen dan
sebagainya - maklumat peribadi
sedemikian boleh digunakan oleh penipu
untuk mengugut para pengguna

[Maklumat yang mana perisian hasad boleh
mengeluarkannya daripada telefon
seseorang]

Untuk maklumat lanjut mengenai penipuan ini, sila melayari SPF | News (police.gov.sg)
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