Trending Scams
in the past week:

Investment Scam

Job Scam

Fake Friend Call Scam

E-Commerce Scam
(Variants)

Credit-for-Sex
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E-Commerce Scams: Avoid paying through

links or third-party apps

Scam Tactics

Scammers would post attractive listings/advertisements
online (Facebook, Carousell, Instagram/Telegram) featuring
the latest products, like handphones. Once the victim shows
interest, the conversation would transit to WhatsApp.

Scammers would provide links that require victims to
download an APK file:

(a) To secure the order and/or make payment; or

(b) After making a payment via PayNow/bank
transfer, victim is informed the order cannot be
fulfilled and the link/download will facilitate the
refund.

The APK file contains malware, to collect and send personal
data from victims’ phones to the scammers.

Victims would realise they had been scammed when goods
were not received, seller became unresponsive or
unauthorised bank transactions were made from their

accounts.

Some Precautionary Measures:

- Anti-virus/anti-malware applications from official app
stores to your device and update it regularly with the latest
security patches.

CHECK - The developer information on the app, the number
of app downloads and app user reviews to ensure it is a
reputable and legitimate application. Only download from
official app stores (i.e. Google Play for Android). Do not grant
permissions for access to device hardware or data to
unknown apps.

TELL - Authorities, family, and friends about scams. Report
the number to WhatsApp to initiate in-app blocking and
report any fraudulent transactions to your bank
immediately.

For more information on this scam, visit SPF | News (police.gov.sg)
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[Scammer acting as “bank staff” inviting
victim to download fake ScamShield App]
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[Screenshot of How Genuine and
Fake Apps Appear in Your ICT Devices]
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ScamShield app and for scam signs and with  Authorities, family and
security features official sources friends
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TREND PENIPUAN
SEPANJANG MINGGU
LEPAS:

Penipuan Pelaburan

Penipuan Pekerjaan

Penipuan Panggilan

Kawan Palsu

Penipuan E-Dagang
(Varian penipuan)

Kredit-untuk-Seks

Penipuan E-Dagang: Elakkan daripada membayar melalui
pautan atau aplikasl plhak ketiga

Taktik Penipuan . Sponsored - @

Click on the link for detailed
information and follow the steps

Penipu akan menyiarkan penyenaraian atau iklan yang menarik di
platform dalam talian (Facebook, Carousell, Instagram/Telegram) yang
menampilkan produk terkini, seperti telefon bimbit. Sebaik sahaja

mangsa menunjukkan minat, perbualan akan beralih ke WhatsApp.
Unlimited internet call

S$5/month MobitessSS 1-Year Plan
Penipu akan mengirimkan pautan yang memerlukan mangsa memuat
turun sebuah fail APK:

(@) Untuk menjamin pesanan pembelian tersebut dan/atau
membuat pembayaran; atau

(b) Selepas membuat pembayaran melalui PayNow/
pemindahan bank, mangsa dimaklumkan pesanan
pembelian tersebut tidak dapat dipenuhi dan pautan /muat
turun tersebut akan memudahkan urusan pembayaran i on the link for

balik. detailed information a...

LEARN MORE

Fail APK tersebut mengandungi perisian hasad, untuk mengumpul dan © s 4 comments
menghantar data peribadi daripada telefon mangsa kepada penipu. [Penipu yang menyamar sebagai
seorang "kakitangan bank" menjemput
mangsa untuk memuat turun Aplikasi
Mangsa hanya akan menyedari mereka sudah ditipu apabila barang ScamsShield palsu]

tidak diterima, penjual menjadi tidak responsif atau transaksi bank

tanpa kebenaran telah dibuat di akaun bank mereka.
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Beberapa langkah berjaga-jaga: & Appinfo

- Aplikasi antivirus/antiperisian hasad daripada gedung E) 2=
aplikasi rasmi ke peranti anda dan kemas kini ia dengan tetap dengan
patch keselamatan terkini. s Jores A

PERIKSA - Maklumat pemaiju di aplikasi tersebut, bilangan muat
turun dan ulasan pengguna untuk memastikan aplikasinya
mempunyai reputasi yang baik dan sah. Muat turun aplikasi
hanya daripada gedung aplikasi rasmi (misalnya Google Play

untuk Android). Jangan beri keizinan untuk akses ke perkakasan atau
data peranti ke aplikasi yang tidak diketahui.

BERITAHU - Pihak berkuasa, keluarga dan kawan-kawan Settings
tentang penipuan. Laporkan nombor tersebut kepada WhatsApp
untuk memulakan penyekatan dalam aplikasi, dan laporkan [Tangkap layar Bagaimana Aplikasi Tulen

dan Palsu Muncul dalam Peranti ICT Anda]
sebarang transaksi menipu kepada bank anda dengan segera.

Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police.gov.sg)
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