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For more information on this scam, visit go.gov.sg/IRAS-ScamAdvisory 
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Some Precautionary Measures: 

 

Victims receive unsolicited emails from scammers impersonating IRAS informing them of their eligibility for 

tax refunds due to ‘prior overcharge’. These emails contain phishing links that directs them to a fake IRAS 

website.  

 

Victims are then directed to select their preferred refund method (i.e., via debit or credit card), and key in 

their card details and One-Time Passwords (OTPs) on the phishing website.  

 

Victims realise they have been scammed when they discover unauthorized transfers or deductions from 

their bank accounts. 

ADD – security features and set up transaction limits for internet banking transactions, enable Two-Factor 

Authentication (2FA), Multifactor Authentication for bank accounts. Consider Money Lock option for your 

bank accounts.  

CHECK – the email addresses that you receive carefully, a legitimate email from IRAS ends with 

“@iras.gov.sg”.  Call the NCPC Anti-Scam Helpline at 1800-722-6688 if you are unsure if a situation you are 

facing is a scam. 

TELL – the authorities by filing a police report and contact your bank immediately if you suspect that your 

account or credit card has been compromised.   
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一些预防措施： 

受害者收到来自骗子冒充新加坡国内税务局 (税务局) 的未经请求电邮，通知他们由于“先前的过度

收费”，符合条件获得税务退款。这些电邮包含钓鱼链接，将受害者转往至一个虚假的税务局网

站。 

受害者随后被引导选择他们的首选退款方式（例如通过借记卡或信用卡)，并在钓鱼网站上输入卡

的详细信息和一次性密码。 

受害者在发现银行账户有未经授权的转账或款项遭扣除时意识到自己被骗了。  

添加 – 安全功能并设置网络银行交易限额以及为银行账户启用双重或多重认证。考虑为银行账户

设置 “Money Lock” 。 

查证 – 仔细检查您收到的电邮地址，真实的税务局电邮以 “@iras.gov.sg” 结尾。当您不确定所面

临的情况是否是诈骗时，请拨打全国罪案防范理事会反诈骗热线 1800-722-6688查询。 

通报 – 如果您怀疑您的账户或信用卡已被盗用，请立即向警方报案并联系您的银行。  

欲了解更多关于这个骗局的信息，请浏览 go.gov.sg/IRAS-ScamAdvisory 

过去一月 

诈骗趋势:  

钓鱼骗局 

求职诈骗  

电子商务骗局 

http://www.go.gov.sg/IRAS-ScamAdvisory
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Beberapa langkah berjaga-jaga: 

Mangsa akan menerima e-mel tanpa diminta daripada penipu yang menyamar sebagai IRAS yang memberitahu mereka 

akan kelayakan mereka untuk mendapatkan pembayaran balik cukai disebabkan ‘caj berlebihan sebelumnya’. E-mel ini 

mengandungi pautan pancingan data yang membawa mereka ke laman web IRAS yang palsu.  

Mangsa kemudian akan diarahkan supaya memilih kaedah pembayaran balik yang disukai mereka (iaitu melalui kad 

debit atau kredit), dan memasukkan butir-butir kad dan Kata Laluan Guna Sekali (OTP) mereka di laman web pancingan 

data. 

Mangsa akan menyedari mereka telah ditipu apabila mereka mendapati adanya pemindahan atau potongan tanpa 

kebenaran daripada akaun bank mereka.    

MASUKKAN – ciri-ciri keselamatan dan tetapkan had transaksi untuk transaksi perbankan internet, dayakan 

Pengesahan Dua-Faktor (2FA), Pengesahan Pelbagai Faktor untuk akaun bank. Pertimbangkan pilihan ‘Kunci Wang’ 

untuk akaun bank anda.  

PERIKSA  – alamat e-mel yang anda terima dengan berhati-hati. E-mel yang sah daripada IRAS berakhir dengan 

“@iras.gov.sg”. Hubungi Talian Bantuan Anti-Penipuan NCPC di 1800-722-6688 sekiranya anda tidak pasti jika situasi 

yang sedang anda hadapi ialah satu penipuan. 

BERITAHU –  pihak berkuasa dengan menfailkan laporan polis dan hubungi bank anda dengan segera sekiranya anda 

syak bahawa akaun atau kad kredit anda telah dikompromi.  

Untuk maklumat lanjut mengenai penipuan ini, sila layari  go.gov.sg/IRAS-ScamAdvisory  

 

TREND PENIPUAN 

SEPANJANG BULAN 

LEPAS 

Penipuan       

Pancingan Data  

Penipuan Pekerjaan  

Penipuan E-Dagang  

http://www.go.gov.sg/IRAS-ScamAdvisory
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சில முன்னெச்சரிக்கை நடவடிக்கைைள்:  

பாதிக்கப்பட்டெர்கள் சிங்கப்பூர் உள்நாட்டு ெருொய் ஆணையத்ணதப் (IRAS) பபால் பாசாங்கு வசய்யும் 
பமாசடிக்காரர்களிடமிருந்து மின்னஞ்சல்கணளப் வபறுொர்கள். அெர்களிடம் “மிணகயான ெரி” ெசூலிக்கப்பட்டதால் 
ெரிப்பைத்ணதத் திரும்பப்வபற அெர்கள் தகுதி வபறுெதாக மின்னஞ்சல் வதரியப்படுத்தும். இந்த மின்னஞ்சல்களில் தகெல் 
திருடும் இணைப்புகள் இருக்கும். அணெ பபாலியான IRAS இணையத்தளத்திற்கு இட்டுச்வசல்லும். 

பாதிக்கப்பட்டெர்கள் தகெல் திருடும் இணையத்தளத்திற்குச் வசன்றவுடன், ெரிப்பைத்ணதத் திரும்பப்வபற ெிரும்பும் 
முணறணயத் பதர்ந்வதடுத்து (அதாெது, வராக்கக்கழிவு (“debit”) அல்லது கடன் (“credit”) அட்ணட மூலம்), அட்ணடயின் 
ெிெரங்கணளயும் ஒருமுணற பயன்படுத்தும் கடவு எண்ணையும் (OTP) உள்ளிடுமாறு ெழிகாட்டப்படும்.  

பாதிக்கப்பட்டெர்களது ெங்கிக் கைக்குகளிலிருந்து அனுமதியின்றி பைம் அனுப்பப்பட்டிருப்பது அல்லது 
கழிக்கப்பட்டிருப்பது வதரியெரும் பபாதுதான் பமாசடிக்கு உள்ளாகியிருப்பணத அெர்கள் உைர்கின்றனர்.   

சசர்க்ை – இணைய ெங்கிப் பரிெர்த்தணனகளுக்குப் பாதுகாப்பு அம்சங்கணளயும் பரிெர்த்தணன ெரம்புகணளயும் அணமக்கவும். 
ெங்கிக் கைக்குகளுக்கு இரட்ணட மணறச்வசால் முணறணயயும் (2FA) பன்முக உறுதிப்பாட்ணடயும் வசயல்படுத்தவும்.  உங்கள் 
ெங்கிக் கைக்குகளுக்குப் பைப் பூட்டு (Money Lock) பபாடுெது பற்றி பயாசித்துப் பார்க்கவும்.  

சரிபார்க்ை – உங்களுக்கு ெரும் மின்னஞ்சல்களின் முகெரிகணளக் கெனமாகச் சரிபார்க்கவும். IRAS அனுப்பும் சட்டபூர்ெமான 
மின்னஞ்சலின் முகெரி “@iras.gov.sg” என முடிெணடயும். நீங்கள் எதிர்பநாக்கும் சூழ்நிணல ஒரு பமாசடியா என்பது 
உறுதியாகத் வதரியாெிட்டால், பமாசடித் தடுப்பு உதெித் வதாணலபபசி பசணெணய 1800-722-6688 என்ற எண்ைில் அணழத்து 
உறுதிப்படுத்திக் வகாள்ளவும்.  

னசால்ல - உங்கள் கைக்கு அல்லது கடன் அட்ணட பாதிக்கப்பட்டிருப்பதாக நீங்கள் சந்பதகித்தால், காெல்துணறயில் புகார் 
வசய்து அதிகாரிகளிடம் வதரியப்படுத்துெபதாடு, உங்கள் ெங்கியுடனும் உடனடியாகத் வதாடர்பு வகாள்ளவும்.   

இந்த பமாசடி குறித்த பமல் ெிெரங்களுக்கு, go.gov.sg/IRAS-ScamAdvisory இணையத்தளத்ணத நாடுங்கள்.  

 

தைவல் திருட்டு ச ாசடி   

சவகல ச ாசடி  

இகைய வர்த்தை 
ச ாசடி   

கடந்த மாத  
முக்கிய ஊழல்கள்:  

https://www.go.gov.sg/IRAS-ScamAdvisory

