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Weekly  Bulletin 

Trending Scams 

in the past week: 

A publication by the Singapore Police Force and the National Crime Prevention Council 

Fake websites on the rise: Look out for signs of phishing scams!  

Scam Tactics  

In this phishing scam variant, victims searched up “Domino’s 

Pizza” via online search engines and clicked on 

advertisements in the search results. These advertisements 

led to phishing websites that resembled the genuine website 

of Domino’s Pizza.  

These phishing websites bear similar URLs as the original, but 

all have minor differences that include spelling errors           

(e.g., domino-plza.com, order.domino.piza.com).    

Victims would place their orders through the phishing websites 

and make payment via credit card. Thereby, disclosing their 

credit card details to the scammers.  

Victims would realise they had been scammed after they were 

notified/ discovered unauthorised card transactions.  

For more information on this scam, visit SPF | News (police.gov.sg)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Some Precautionary Measures: 

ADD – ScamShield App and security features (e.g., enable Two-Factor Authentication (2FA), 

Multifactor Authentication for banks and set up transaction limits for internet banking 

transactions, including PayNow).  

 

CHECK –  For scam signs and with official sources (e.g. ScamShield WhatsApp bot @      

https://go.gov.sg/scamshield-bot, or call the Anti-Scam Helpline on 1800-722-6688, or visit 

www.scamalert.sg). Check with the company on its official website if such deals are available 

and check the URL link properly. If in doubt, never share your personal information and 

payment card details with anyone. 

 

TELL – Authorities, family, and friends about scams. Report any fraudulent transactions to 

your bank immediately. 

E-Commerce Scam 

(Variants) 

Investment Scam 

Job Scam 

Screenshot of the 

Website impersonating  

Domino’s Pizza  

Fake Friend Call Scam 

How to spot signs of phishing?  

 
(Graphic by the  

Cybersecurity Agency of Singapore)  
Phishing Scam  

https://www.police.gov.sg/Media-Room/News
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周报  

过去一周 

诈骗趋势: 

新加坡警察部队和全国罪案防范理事会刊物 

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

 
诈骗手法   

欲了解更多关于这个骗局的信息，请浏览 SPF | News (police.gov.sg)  

假网站日益剧增：警惕钓鱼诈骗迹象！  
在该钓鱼手法中，受害者通过网络搜索引擎搜索‘Domino's 

Pizza’，然后点击搜索结果中的广告。这些广告将受害者引导

至貌似真达美乐比萨（Domino’s Pizza）网站的钓鱼网站。 

 

这些钓鱼网站的网址与真网站相似，但都有一些细微的差别，

包括拼写错误 (例如 Domino-plza.com, order.domino.piza.com)。 

受害者会通过钓鱼网站下单并使用信用卡付款。这么一来，骗

子就会得到受害者的信用卡资料。  

受害者在接到通知/发现卡上有未经授权的交易时，才意识到

自己被骗了。  

一些预防措施： 

添加 – ScamShield应用程序并设置安全功能（如在银行账户启用双重或多重认证并设置

网络银行交易限额，包括 PayNow)。 

查证 – 官方消息并注意诈骗迹象（如查询ScamShield WhatsApp 机器人@             

https://go.gov.sg/scamshield-bot、拨打反诈骗热线1800-722-6688或到游览

www.scamalert.sg)。向公司官方网站查询促销是否属实并仔细查看网址。若有疑问，   

切勿与他人分享您的个人资料和付款卡详情。  

通报 – 当局、家人和朋友诈骗案件趋势。立即向银行举报任何欺诈性交易。 

 

求职诈骗  

电子商务骗局        

（各种手法） 

投资诈骗  

假朋友来电骗局  

钓鱼骗局  

假达美乐比萨网站的截图  

如何辨认钓鱼诈骗的迹象？ 

 

（图表由新加坡网络安全局提供）  

https://www.police.gov.sg/Media-Room/News
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Buletin  Mingguan  

TREND PENIPUAN 

SEPANJANG MINGGU 

LEPAS: 

Satu penerbitan oleh Pasukan Polis Singapura dan Majlis Pencegahan Jenayah Kebangsaan  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Laman web palsu sedang meningkat:  

Perhatikan tanda-tanda penipuan pancingan data!  

Taktik Penipuan  

Untuk maklumat lanjut mengenai penipuan ini, sila layari  SPF | News (police.gov.sg)  

Beberapa langkah berjaga-jaga: 

  

Dalam varian penipuan pancingan data ini, mangsa 

membuat carian “Domino’s Pizza”melalui enjin carian dalam 

talian dan klik pada iklan dalam hasil carian. Iklan ini 

membawa kepada laman web pancingan data yang 

menyerupai laman web sebenar Domino’s Pizza. 

Laman web pancingan data ini mempunyai URL yang sama 

dengan laman web yang asli, tetapi kesemuanya 

mempunyai perbezaan sedikit termasuklah kesilapan ejaan 

(contohnya, domino-plza.com, order.domino.piza.com).  

Mangsa akan membuat pesanan mereka melalui laman 

web pancingan data tersebut dan membayar melalui kad 

kredit. Dengan itu, mendedahkan butir-butir kad kredit 

mereka kepada penipu.  

Mangsa akan menyedari mereka telah ditipu setelah 

mereka dimaklumkan/ mendapat tahu adanya transaksi 

kad tanpa kebenaran.  

MASUKKAN – Aplikasi ScamShield dan pasangkan ciri-ciri keselamatan (misalnya, dayakan 

pengesahan dua-faktor (2FA) untuk bank dan tetapkan had transaksi untuk transaksi 

perbankan internet, termasuklah PayNow). 

PERIKSA – tanda-tanda penipuan dan dengan sumber-sumber rasmi (misalnya periksa 

dengan bot ScamShield WhatsApp di https://go.gov.sg/scamshield-bot, telefon Talian 

Bantuan Antipenipuan di 1800-722-6688, atau layari www.scamalert.sg). Periksa dengan 

syarikat tersebut di laman web rasmi untuk memastikan tawaran sedemikian benar-benar 

ada dan periksa dengan betul pautan URL tersebut. Jika berasa ragu, jangan sekali-kali 

kongsikan maklumat peribadi dan butir-butir kad kredit anda kepada sesiapa pun.  

BERITAHU –  Pihak berkuasa, keluarga dan kawan-kawan tentang penipuan. Laporkan 

sebarang transaksi menipu kepada bank anda dengan segera.  

Penipuan Pekerjaan  

Penipuan E-Dagang 

(Varian penipuan)  

Penipuan Pelaburan  

 

Penipuan      

Pancingan Data  

Penipuan Panggilan 

Kawan Palsu  

Tangkap layar laman web 

yang menyamar sebagai 

Domino’s Pizza  

Bagaimana hendak mengesan  

tanda-tanda pancingan data?  
 

(Grafik daripada Agensi Keselamatan 

Siber Singapura)  

https://www.police.gov.sg/Media-Room/News
https://go.gov.sg/scamshield-bot
http://www.scamalert.sg
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வாராந்திர  

கடந்த வாரத்தின் 
முன்னணி 
ம ாசடிகள்: 

சிங்கப்பூர் காெல்துறை மற்றும் தேசிய குற்ைத் ேடுப்பு மன்ைம் வெளியிடும் ஓர் வெளியீடு  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

ம ாலி இணணயத்தளங்கள் அதிகரித்து வருகின்றன: தகவல் திருட்டு 
ம ாசடிகளின் அறிகுறிகள் குறித்து எச்சரிக்ணகயாக இருங்கள்!  
ம ாசடி உத்திகள்  
இந்ேத் ேகெல் ேிருட்டு தமாசடி ெறகயில், பாேிக்கப்பட்டெர்கள் 
இறையத்ேில் “தடாமித ா’ஸ் படீ்சா” என்று ேட்டச்சு வசய்ேப் பின் ர் 
தேடல் முடிவுகளில் ெந்ே ெிளம்பரங்கறள கிளிக் வசய்ே ர். அந்ே 
ெிளம்பரங்கள் “தடாமித ா’ஸ் படீ்சா”-ெின் உண்றமயா  
இறையத்ேளம் தபால தோற்ைமளித்ே ஒரு ேகெல் ேிருட்டு 
இறையத்ேளத்துக்கு அெர்கறள இட்டுச் வசன்ை . 
இந்ேத் ேகெல் ேிருட்டு இறையத்ேளங்கள் அசல் 
இறையத்ேளத்றேப் தபான்ை இறைய முகெரிறயக் 
வகாண்டிருக்கும். ஆ ால் அறெ அற த்தும் எழுத்துப் பிறைகறள 
உள்ளடக்கிய சிைிய தெறுபாடுகறளக் வகாண்டிருக்கும். (எ. கா. domino-
plza.com, order.domino.piza.com).  

ேகெல் ேிருட்டு இறையத்ேளம் மூலம் பாேிக்கப்பட்டெர் ஆர்டர் 
வசய்து ேங்கள் கடன்பற்று அட்றட ெைியாக பைம் வசலுத்துொர்கள். 
அேன்மூலம், அெர்களின் கடன்பற்று அட்றட ெிெரங்கறள 
தமாசடிக்காரர்கள் வபற்றுக்வகாள்ொர்கள். 

அெர்களிடம் வேரிெிக்கப்பட்ட பின் ர் அல்லது அெர்களின் 
அட்றடயில் அங்கீகரிக்கப்படாே பரிெர்த்ேற கறளக் கண்டுபிடித்ே 
பின் தர பாேிக்கப்பட்டெர்கள் தமாசடி வசய்யப்பட்டறே.    

 

இந்ே தமாசடி குைித்ே தமல் ெிெரங்களுக்கு, SPF | News (police.gov.sg) இறையத்ேளத்றே நாடுங்கள்.  

சில முன்னனச்சரிக்ணக நடவடிக்ணககள்:  
மசர்க்க – ஸ்தகம் ஷீல்டு வசயலிறயப் பேிெிைக்கம் வசய்து, பாதுகாப்பு அம்சங்கறள 
அறமத்ேிடுங்கள் (எ.கா. ெங்கிகளுக்கு இரட்றட மறைச்வசால் முறைறயயும் (2FA) பன்முக 
உறுேிப்பாட்றடயும் வசயல்படுத்ேலாம். PayNow உள்ளிட்ட இறைய ெங்கிப் பரிெர்த்ேற களுக்கு 
ெரம்புகறள நிர்ையிக்கலாம்).  
 
சரி ார்க்க – தமாசடிக்கா  அைிகுைிகறளக் கண்டைிந்து, அேிகாரப்பூர்ெ ஆோரங்களுடன் 
சரிபார்க்கவும். (எ.கா. www.scamalert.sg இறையத்ேளத்றே நாடலாம் அல்லது தமாசடித் ேடுப்பு உேெித் 
வோறலதபசி தசறெறய 1800-722-6688 என்ை எண்ைில் அறைக்கலாம்). அத்ேறகய சலுறககள் 
உண்றமயா ோ என்பறே நிறுெ த்ேின் அேிகாரபூர்ெ இறையத்ேளத்ேில் சரிபார்ப்பதுடன் 
இறையத்ேள முகெரிறயயும் சரிபாருங்கள். சந்தேகம் இருந்ோல், உங்கள் ே ிப்பட்ட 
ேகெல்கறளயும் கட்டை அட்றட ெிெரங்கறளயும் யாரிடமும் பகிர தெண்டாம்.  
 
னசால்ல - தமாசடிகறளப் பற்ைி அேிகாரிகள், குடும்பத்ேி ர், நண்பர்கள் ஆகிதயாரிடம் 
வசால்லுங்கள்.தமாசடி பரிெர்த்ேற கறள உங்கள் ெங்கியிடம் உட டியாகத் வேரியப்படுத்துங்கள்.   

மவணல ம ாசடி  

இணணய வர்த்தக 
ம ாசடி     

( ல்மவறு வணககள்)  

 

 

ேகெல் ேிருட்டு 
தமாசடி 

ம ாலி நண் ர் 
அணைப்பு ம ாசடி  

முேலீட்டு தமாசடி  

ம ாலி “மடா ிமனா’ஸ் 
 ீட்சா” இணணயத்தளத்தின் 

ஸ்கிரீன்ஷாட்  

தகவல் திருட்டு அறிகுறிகணள 
எவ்வாறு கண்டு ிடிப் து?  

 
(சிங்கப்பூர் இறையப்பாதுகாப்பு அறமப்பு 

வெளியிட்ட ெறரபடம்)  

https://www.police.gov.sg/Media-Room/News

