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Weekly  Bulletin 

For more information on this scam, visit SPF | News (police.gov.sg)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Some Precautionary Measures: 

Scammers promote opportunities to participate in lucky draws via social media platforms.  

Victims would be asked to pay: 

(i)   to win guaranteed prizes or increase their chances of winning and/or  

(ii)   administrative fees/taxes in order to collect their prizes 

On the pretext of verifying payments, some scammers may videocall victims on WhatsApp and ask victims to share 

their screens with them as victims log into their bank accounts. Victims’ banking credentials are stolen in the process. 

Victims realise they have been scammed when they do not receive their prizes and notice unauthorised transactions 

made on their bank accounts.  

ADD –  Two-Factor Authentication (2FA), Multifactor Authentication for your banking and digital accounts. Do not share your 

personal and banking credentials with anyone. 

CHECK –  for scam signs: 

•   Unsolicited advertisements, emails, messages, images offering good deals, including lucky draws 

• Never share your mobile screen with an unknown person on WhatsApp. Keep in mind they are able to see everything 

happening on your phone during screen sharing. 

•   Never pay to collect a prize 

            --  with official sources: Call the Anti-Scam Helpline at 1800-722-6688 if you are unsure if a situation you are facing is a 

scam. 

TELL – Report and block fraudulent advertisements/accounts to the social media platforms immediately.  

https://www.police.gov.sg/Media-Room/News
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周报  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

一些预防措施： 

骗子通过社交媒体平台推销参与幸运抽奖的机会。  

受害人会被要求: 

(i)   付款以赢取包赢的奖品或增加获奖的机会和/或  

(ii)  支付领取奖品的行政费用/税费  

一些骗子可能会以验证付款为由，与受害者进行WhatsApp视讯通话，并要求受害者在登录银行账户时与他们分享

屏幕。受害者的银行凭证在此过程中被盗。  

受害者在没收到奖品并发现他们的银行账户上有未经授权的交易时，意识到自己被骗了。  

添加 – 为您的银行与数码账户设置双重或多重认证。切勿与他人分享您的个人与银行凭证。  

查证 – 诈骗迹象: 

• 提供优惠（包括幸运抽奖）的未经请求广告、电子邮件、信息、图片 

• 切勿在WhatsApp上与陌生人共享您的手机屏幕。切记对方能看见手机屏幕共享过程中所发生的一切  

• 切勿花钱领奖 

        - 查看官方消息: 当您不确定所面临的情况是否是诈骗时，请拨打反诈骗热线 1800-722-6688。 

通报 – 立即向社交媒体平台举报并屏蔽欺具欺诈性的广告/账户。  

欲了解更多关于这个骗局的信息，请浏览 SPF | News (police.gov.sg)  

https://www.police.gov.sg/Media-Room/News
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Buletin  Mingguan  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Beberapa langkah berjaga-jaga: 

Penipu mempromosikan peluang untuk menyertai cabutan bertuah melalui platform media sosial.  

Mangsa akan diminta supaya membayar: 

(i)   untuk memenangi hadiah yang dijamin dapat atau meningkatkan peluang mereka untuk menang dan/atau  

(ii)   yuran/cukai pentadbiran untuk mengambil hadiah mereka 

Dengan alasan ingin mengesahkan bayaran, ada penipu yang mungkin membuat panggilan video di WhatsApp dan 

meminta mangsa supaya berkongsi skrin dengan mereka sementara mangsa log masuk ke akaun bank mereka. 

Butiran perbankan mangsa kemudian akan dicuri semasa proses tersebut.  

Mangsa akan menyedari mereka telah ditipu apabila mereka tidak menerima hadiah mereka dan nampak transaksi tanpa 

kebenaran dibuat di akaun bank mereka. 

MASUKKAN – Pengesahah Dua-Faktor (2FA), Pengesahan Pelbagai Faktor untuk akaun-akaun perbankan dan digital anda. 

Jangan kongsikan butiran peribadi dan perbankan anda kepada sesiapa pun. 

PERIKSA  – tanda-tanda penipuan ini: 

• Iklan, e-mel, pesanan dan imej tanpa diminta yang menawarkan tawaran menarik, termasuklah cabutan bertuah 

• Jangan sekali-kali kongsikan skrin telefon bimbit anda dengan orang yang tidak dikenali di WhatsApp. Ingat, mereka 

boleh melihat segala yang berlaku di telefon anda semasa perkongsian skrin 

• Jangan sekali-kali bayar untuk mengambil hadiah 

                  - dengan sumber-sumber rasmi: Telefon Talian Bantuan Antipenipuan di 1800-722-6688 sekiranya anda tidak pasti 

jika situasi yang sedang anda hadapi ialah satu penipuan. 

BERITAHU –  Adukan dan sekat iklan/akaun yang menipu ke platform media sosial dengan segera.  

Untuk maklumat lanjut mengenai penipuan ini, sila layari  SPF | News (police.gov.sg)  

https://www.police.gov.sg/Media-Room/News
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வாராந்திர  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

சில முன்னெச்சரிக்கை நடவடிக்கைைள்:  

சமூக ஊடகத் தளங்கள் மூலம் அதிர்ஷ்டக் குலுக்கல்களில் பங்ககற்பதற்கான ொய்ப்புகளள க ாசடிக்காரர்கள் 
ெிளம்பரப்படுத்துொர்கள். 

பணம் வசலுத்து ாறு பாதிக்கப்பட்டெர்கள் ககட்டுக்வகாள்ளப்படுொர்கள்: 

(i)  உத்தரொத ான பரிசுகளள வெல்ல அல்லது அெர்களின் வெற்றி ொய்ப்புகளள அதிகரிக்க  ற்றும் / அல்லது 

(ii)  பரிசுகளளப் வபறுெதற்காக நிர்ொகக் கட்டணங்கள் / ெரிகள் வசலுத்த 
பணம் வசலுத்தியளத சரிபார்க்கும் சாக்கில், சில க ாசடிக்காரர்கள் ொட்ஸ்அப்பில் பாதிக்கப்பட்டெர்களள காவணாளி அளைப்பு 
மூலம் அளைக்கலாம். பாதிக்கப்பட்டெர்கள் தங்கள் ெங்கி கணக்குகளில் உள்நுளையும்கபாது, தங்கள் திளரகளள 
க ாசடிக்காரர்களுடன் பகிர்ந்து வகாள்ளு ாறு க ாசடிக்காரர்களால் ககட்கப்படுொர்கள். இதன் மூலம் பாதிக்கப்பட்டெர்களின் ெங்கி 
ெிெரங்கள் திருடப்படும்.  

சசர்க்ை – உங்கள் ெங்கி கணக்குகளுக்கும்  ின்னிலக்க கணக்குகளுக்கும் இரட்ளட  ளறச்வசால் முளறளயயும் (2FA) பன்முக 
உறுதிப்பாட்ளடயும் வசயல்படுத்தவும். உங்கள் தனிப்பட்ட, ெங்கி ெிெரங்களள யாருடனும் பகிர்ந்துக்வகாள்ள கெண்டாம்.  

சரிபார்க்ை – ச ாசடி அறிகுறிைகைச் சரிபார்க்ைவும் 

• அதிர்ஷ்டக் குலுக்கல் உள்ளிட்ட நல்ல ஒப்பந்தங்களள ெைங்கும் ககாரப்படாத ெிளம்பரங்கள்,  ின்னஞ்சல்கள், வசய்திகள் 
 ற்றும் படங்கள் 

• ொட்ஸ்அப்பில் வதரியாத ஒருெருடன் உங்கள் ளகப்கபசித் திளரளயப் பகிர கெண்டாம். திளரப் பகிர்ெின் கபாது உங்கள் 
ளகப்கபசியில் நடக்கும் அளனத்ளதயும் அெர்களால் பார்க்க முடியும் என்பளத நிளனெில் வகாள்ளுங்கள் 

• பரிளசப் வபற்றுக்வகாள்ள ஒருகபாதும் பணம் வசலுத்தாதீர்கள்  
           - அதிைாரத்துவ ஆதாரங்ைளுடன் சரிபார்க்ைவும்: நீங்கள் எதிர்வகாள்ளும் ஒரு சூழ்நிளல ஒரு க ாசடியா என்று 

உங்களுக்குத் வதரியெில்ளல என்றால், 1800-722-6688 என்ற எண்ணில் க ாசடித் தடுப்பு உதெி எண்ளண அளைக்கவும். 
னசால்ல - கபாலி ெிளம்பரங்கள் / கணக்குகள் ஆகியெற்ளறத் தடுத்து, அெற்ளற உடனடியாக சமூக ஊடகத் தளங்களிடம் புகார் 
வசய்யுங்கள். 

இந்த க ாசடி குறித்த க ல் ெிெரங்களுக்கு, SPF | News (police.gov.sg) இளணயத்தளத்ளத நாடுங்கள்.  

https://www.police.gov.sg/Media-Room/News

