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Weekly  Bulletin 

Trending Scams 

in the past week: 

A publication by the Singapore Police Force and the National Crime Prevention Council 

[Example of a fraudulent job 

advertisement on Instagram]  

Simple Job and Easy Money?  

Scam Tactics  

[Conversation between a scammer and 

victim of a job advertisement with 

‘flexible work arrangements’]  

Scammers would send unsolicited WhatsApp/Telegram 

messages offering a small commission to victims for: 

(a) Participating in a survey/questionnaire; or 

(b) ‘Liking’ social media posts/subscribe to YouTube 

channels.  

After getting a small commission, victims would be invited into 

a group chat, offering higher commissions for doing tasks such 

as:  

(a) “Reviewing” online merchants; or 

(b) “Boosting” the value of cryptocurrencies 

Attracted by the higher commission, victims will follow the 

scammers’ instructions to: 

(a) Create accounts on scam websites and transfer 

money  to  bank  accounts  provided  by  the 

scammers, or  

(b) Provide an advance payment of large sums of 

their own money for various reasons.  

Victims would realise they were scammed when they failed to 

withdraw their commission, or when the scammers could no 

longer be contacted. 

For more information on this scam, visit SPF | News (police.gov.sg)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Some Precautionary Measures: 

ADD – ScamShield App and set security features (e.g., enable 

two-factor (2FA) or multifactor authentication for banks, social 

media, SingPass accounts and set transaction limits on 

internet banking transactions, including PayNow). 

CHECK – For scam signs and with official sources (e.g. 

ScamShield WhatsApp bot @ https://go.gov.sg/scamshield-

bot , call the Anti-Scam Helpline on 1800-722-6688, or visit 

www.scamalert.sg).  

Do not accept dubious job offers that offer lucrative returns for 

minimal effort. Do not send money to anyone whom you do not 

know or have not met in person before.  

TELL – Authorities, family, and friends about scams. Report the 

scammers to WhatsApp and Telegram. 

Fake Friend Call Scam 

Job Scam 

Phishing Scam 

(On Facebook  

and Carousell) 

Investment Scam 

E-Commerce Scam 

(Variants) 

https://www.police.gov.sg/Media-Room/News
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周报  

过去一周 

诈骗趋势: 

新加坡警察部队和全国罪案防范理事会刊物 

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

 
诈骗手法   

欲了解更多关于这个骗局的信息，请浏览 SPF | News (police.gov.sg)  

【在Instagram的假工作广告】 

工作简单轻松赚钱？  

[骗子和受害者讨论含有“灵活工
作安排” 的工作广告聊天记录]  

假朋友来电骗局  

求职诈骗  

钓鱼骗局 

（Carousell 和脸书） 

投资诈骗  

电子商务骗局  

（各种手法） 

骗子会发送未经请求的WhatsApp或Telegram信息，要求

受害者进行以下任务以便获得小额佣金： 

(a) 参与调查/问卷调查； 

(b) 在社交媒体贴文按“赞“/订阅YouTube频道。 

 

获得小额佣金后，受害者会被邀请加入聊天群组，以获得

更高的佣金为由进行如以下任务： 

(a) 给予线上商家“反馈”； 

(b) “提升”加密货币价值 

在高佣金的吸引下，受害者会遵照骗子的指示进行以下动

作： 

(a) 在诈骗网站开设户头，并把钱汇到骗子所提供

的银行户头； 或  

(b) 出于各种原因，利用大笔属于自己的资金作为

预付款项。  

受害者只有在无法提取佣金或骗子停止回应时才意识到自

己被骗了。 

一些预防措施： 

添加 – ScamShield应用程序并设置安全功能（如在银行、社

交媒体、Singpass账户启用双重或多重认证并设置网络银行

交易限额，包括 PayNow）。  

查 证  – 官 方 消 息 并 注 意 诈 骗 迹 象（如 查 询 ScamShield 

WhatsApp 机器人@ https://go.gov.sg/scamshield-bot、

拨 打 反 诈 骗 热 线 1800-722-6688 或 到 游 览

www.scamalert.sg）。不要接受以最少努力获得丰厚回报的

可疑工作机会。不要把钱汇给任何您不认识或素未谋面的

人。  

通报 –当局、家人和朋友诈骗案件趋势。向 WhatsApp和

Telegram 举报骗子。 

https://www.police.gov.sg/Media-Room/News
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Buletin  Mingguan  

TREND PENIPUAN 

SEPANJANG MINGGU 

LEPAS: 

Satu penerbitan oleh Pasukan Polis Singapura dan Majlis Pencegahan Jenayah Kebangsaan  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Kerja Mudah dan Duit Senang?  

Taktik Penipuan  
Penipu akan menghantar pesanan WhatsApp/ Telegram tanpa 

diminta yang menawarkan komisen yang kecil kepada mangsa 

untuk: 

(a) Mengambil  bahagian  dalam  sebuah  tinjauan/soal 

selidik; atau 

(b) Memberi  ‘like’  kepada  hantaran  media  sosial/ 

melanggani saluran YouTube.  

Setelah diberi komisen yang kecil,  mangsa akan dijemput ke 

sebuah sembang kumpulan yang menawarkan komisen yang lebih 

tinggi untuk melakukan tugasan seperti:  

(a) “Membuat ulasan” untuk peniaga dalam talian;  

(b) “Meningkatkan” nilai mata wang kripto 

Tertarik dengan komisen yang lebih tinggi, mangsa akan mengikut 

arahan penipu untuk: 

(a) Mencipta  akaun  di  laman  web  penipuan  dan 

memindahkan wang ke akaun bank yang disediakan 

oleh penipu, atau  

(b) Menyediakan satu bayaran pendahuluan yang banyak 

daripada wang mereka sendiri untuk pelbagai sebab.  

Mangsa akan sedar mereka telah ditipu apabila mereka gagal 

untuk mengeluarkan komisen mereka, atau apabila penipu tidak 

dapat dihubungi lagi.  

[Contoh sebuah iklan pekerjaan 

menipu di Instagram]  

[Perbualan antara penipu dan 

mangsa tentang iklan 

pekerjaan dengan aturan kerja 

yang fleksibel’]  
Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police.gov.sg)  

 

Penipuan Pekerjaan 

Penipuan Pancingan 

Data (Di Carousell  

dan Facebook)  

Penipuan Pelaburan 

Penipuan E-Dagang 

(Varian penipuan) 

Penipuan Panggilan 

Kawan Palsu  

Beberapa langkah berjaga-jaga: 

MASUKKAN – Aplikasi ScamShield dan pasangkan ciri-ciri kesela-

matan (misalnya, dayakan pengesahan dua-faktor (2FA) untuk bank, 

media sosial, akaun Singpass dan tetapkan had transaksi untuk 

transaksi perbankan internet, termasuklah PayNow).  

PERIKSA - tanda-tanda penipuan dan dengan sumber-sumber rasmi 

(misalnya periksa dengan bot ScamShield WhatsApp di https://

go.gov.sg/scamshield-bot, telefon Talian Bantuan Antipenipuan di 

1800-722-6688, atau layari www.scamalert.sg). Jangan terima ta-

waran kerja yang meragukan yang menawarkan pulangan lumayan 

dengan usaha yang sedikit. Jangan hantar wang kepada sesiapa 

yang tidak anda kenali atau jumpa secara peribadi sebelumnya. 

BERITAHU – Pihak berkuasa, keluarga dan kawan-kawan tentang 

penipuan. Laporkan penipu ke WhatsApp dan Telegram.  

https://www.police.gov.sg/Media-Room/News
https://go.gov.sg/scamshield-bot
https://go.gov.sg/scamshield-bot
http://www.scamalert.sg
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வாராந்திர  

கடந்த வாரத்தின் 
முன்னணி 
ம ாசடிகள்: 

சிங்கப்பூர் கோெல்துறை மற்றும் டேசிய குற்ைத் ேடுப்பு மன்ைம் வெளியிடும் ஓர் வெளியீடு  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

சுலப ான மவலலக்கு நல்ல சன் ான ா?  
டமோசடி உத்ேிகள்  
டமோசடிக்கோரர்கள் ெோட்ஸ்ஆப் / வ லிகிரோம் மூலம் ேகெல் அனுப்பி, 
பின்ெருமோறு வசய்ேோல் ஒரு சிறு வேோறகறய சன்மோனமோக 
ெழங்குெேோகக் கூறுெோர்கள்: 

(a) ஓர் ஆய்ெில் பங்வகடுக்க டெண்டும் / 
டகள்ெிப்படிெத்ேிற்குப் பேிலளிக்க டெண்டும்; அல்லது 

(b) சமூக ஊ கப் பேிவுகறள “றலக்” வசய்ய டெண்டும் / 
யூடியூப் டசனலுக்கு “சப்ஸ்கிறரப்” வசய்ய டெண்டும்.  

அந்ேச் சிறு வேோறகறயப் வபற்றுக் வகோண் ெர்கள், ஒரு “chat” குழுெில் 
டசர அறழக்கப்படுெோர்கள். பின்ெரும் பணிகள் டபோன்ைெற்றைச் 
வசய்ேோல் உயர் சன்மோனம் 

ெழங்குெேோக அந்ேக் குழுெில் ஆறச கோட்டுெோர்கள்:  

(a) இறணய ெணிகர்கள் பற்ைி “ெிமர்சனம்” வசய்ேல்;  

(b) கிரிப்ட்ட ோ நோணயங்களின் மேிப்றப “வபருக்குேல்” 

உயர் சன்மோனத்ேோல் ஈர்க்கப்படுடெோர், டமோசடிக்கோரர்கள் வசோல்ெறேப் 
பின்பற்ைி: 

(a) டமோசடி இறணயத்ேளங்களில் கணக்குகறள உருெோக்கி, 
டமோசடிக்கோரர்கள் வேரிெிக்கும் ெங்கிக் கணக்குகளுக்குப் 
பணம் அனுப்புெோர்கள்அல்லது 

(b) ேங்களது வசோந்ேப் பணத்ேிலிருந்து வபரிய வேோறககறளப் 
பல்டெறு கோரணங்களுக்கோக முன்பணமோகக் வகோடுப்போர்கள். 

டமோசடிக்கு உள்ளோனெர்கள் ேங்களது சன்மோனத் வேோறகறயக் 
கணக்கிலிருந்து எடுக்க முடியோமல் டபோகும்டபோது, அல்லது 
டமோசடிக்கோரர்களு ன் வேோ ர்புவகோள்ள முடியோமல் டபோகும்டபோது பணம் 
பைிடபோனறே உணர்ெோர்கள்.  

இந்ே டமோசடி குைித்ே டமல் ெிெரங்களுக்கு, SPF | News (police.gov.sg) 

[இன்ஸ் ோகிரோமில் வெளியி ப்பட்  
டபோலி டெறல ெிளம்பரத்ேின் 

எடுத்துக்கோட்டு] 

[டமோசடிக்கோரருக்கும் “நீக்குப்டபோக்கோன 
டெறல ஏற்போடுகள்” ெழங்கிய டெறல 
ெிளம்பரத்றே நம்பி ஏமோந்ேெருக்கும் 

இற யிலோன உறரயோ ல்] 

 

டெறல டமோசடி 

ேகெல் ேிருட்டு 
டமோசடி  

(கரோவ்வசல், ஃடபஸ்
புக் ேளங்களில்)  

 

இறணய ெர்த்ேக 
டமோசடி  (பல்டெறு 

ெறககள்)  

சில முன்னனச்சரிக்லக நடவடிக்லககள்:  
மசர்க்கவும் – ஸ்டகம் ஷலீ்டு வசயலிறயப் பேிெிைக்கம் வசய்து, போதுகோப்பு 
அம்சங்கறள அறமத்ேிடுங்கள் (எ.கோ. ெங்கிகள், சமூக ஊ கம், சிங்போஸ் 
கணக்குகளுக்கு இரட்ற  மறைச்வசோல் முறைறய (2FA) அல்லது பன்முக 
உறுேிப்போட்ற ச் வசயல்படுத்ேலோம், PayNow உள்ளிட்  இறணய ெங்கிப் 
பரிெர்த்ேறனகளுக்குப் ெரம்புகறள நிர்ணயிக்கலோம்).  
சரிபார்க்கவும் – டமோசடி அைிகுைிகறள அேிகோரபூர்ெத் ேகெல் 
மூலங்களு ன் சரிபோருங்கள் (எ.கோ. ஸ்டகம் ஷலீ்டு ெோட்ஸ்ஆப் வபோட் @ 
https://go.gov.sg/scamshield-bot நோ லோம், டமோசடித் ேடுப்பு உேெித் 
வேோறலடபசி டசறெறய 1800-722-6688 என்ை எண்ணில் அறழக்கலோம், 
அல்லது www.scamalert.sg இறணயத்ேளத்றே நோ லோம்).  

குறைெோன உறழப்புக்கு அேிகளவு ஆேோயம் ெழங்கும் சந்டேகத்ேிற்குரிய 
டெறலகறள ஏற்கோேீர்கள். உங்களுக்குத் வேரியோேெர்களுக்கு அல்லது 
நீங்கள் இேற்குமுன் டநரில் சந்ேித்ேிரோேெர்களுக்குப் பணம் 
அனுப்போேீர்கள்.  

னசால்லவும் – டமோசடிகறளப் பற்ைி அேிகோரிகள், குடும்பத்ேினர், நண்பர்கள் 
ஆகிடயோரி ம் வசோல்லுங்கள். டமோசடிக்கோரர்கறளப் பற்ைி ெோட்ஸ்ஆப், 
வ லிகிரோம் ஊ கத் ேளங்களி ம் புகோர் வசய்யுங்கள்.   

டபோலி நண்பர் 
அறழப்பு டமோசடி 

முேலீட்டு டமோசடி 

https://www.police.gov.sg/Media-Room/News

