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Scams to look out for
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You receive a job offer promising high salary with little effort.

CHECK with official sources, such as the company’s official website, to verify the job offer.

You receive a phone call from supposedly your “friend”. You are asked to guess the caller’s name
and when you do so, the caller will assume this name. You are then asked to save the friend’s new
number. A few days later, this so-called friend will call you to ask for money to help him or her for

an emergency, mother is in hospital etc.

CHECK with your friend through other means or call the original number to verify if indeed your

friend had called you earlier.

You are offered an investment with very high returns.

CHECK with official sources, such as the company’s official website, to verify the deal. Do not be
enticed by the initial positive gains. Do your own due diligence before you invest large sums of
money.

You come across a deal for a product or service online. To facilitate payment, you are asked to

click on a link and download an application from an unknown source.

ADD ScamShield app on mobile phone to detect scam messages and block scam calls. Do not
click on links sent via any messaging and/or social media platforms by unknown sources. Only
download and install applications from official application stores (i.e., Apple Store or Google Play
Store).

You come across an attractive item or service (e.g., tour package, concert tickets or electronics)
online and contact the seller through messaging app. After making payment, the item or service was

not delivered. The seller becomes uncontactable.

CHECK the company’s official website, seller’s online reviews and ratings. Avoid making advance
payments or direct bank transfer to anyone whom you do not know or have not met in person. Do
not install any apps that sellers send you via links in messaging platforms. Only download apps from
official application stores (Apple Store, Google Play Store).
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Scams Tactics

Scammers are tricking victims into downloading malicious applications to steal their money.

Victims are asked to download these applications (via URL links sent by scammers) when they order and
make payment for goods or services found on social media platforms.

Once downloaded, scammers will be able to access victims’ devices remotely to steal passcodes and
banking information. Scammers would then access victims’ bank accounts to make unauthorised
transactions.

/NSCAM ALERT!

4.8% | 100K+

DO NOT scan QR codes from ) g DO check the app’s number o
unknown sources. Verify them |y of downloads and user

Downloads

with the authorities or business ' reviews. a '

owners.

2 Download on the

DO download apps only & AppStore
DO NOT download unknown ; from official app stores.

apps from a third-party website. P> Google Play

DO be wary of requests for
DO NOT grant access to banking credentials and
persistent pop-ups. money transfers.

ACT . t Visit www.scamalert.sg or
ag ains call the Anti-Scam Hotline at 1800-722-6688.

scams how! Get more cyber tips at:

https://www.go.gov.sg/bettercybersafe
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& How to protect yourself
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Remember to Add, Check and Tell (ACT) before making any decisions.
And never respond to urgent requests for information or money.

Always verify such requests with official websites or sources.

Get the latest advice. Visit
or call the Anti-Scam Helpline at

Report scams. Call the Police Hotline at or submit

information online at . All information
will be kept strictly confidential.
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%‘%@r 1-.' Detect, block and report scams with the ScamShield app.

Download on the

.' App Store
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SEPANJANG MINGGU LEPAS

Penipuan yang harus diawasi

Anda menerima satu tawaran pekerjaan yang menjanjikan gaji yang lumayan dengan usaha yang sedikit.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, untuk memastikan
kesahihan tawaran pekerjaan tersebut.

Anda menerima satu panggilan telefon daripada kononnya seorang “kawan”. Anda diminta supaya
meneka nama si pemanggil dan apabila anda berbuat demikian, pemanggil akan menggunakan nama
yang anda teka tersebut. Anda kemudian diminta supaya menyimpan nombor baru si pemanggil tadi.
Beberapa hari kemudian, pemanggil yang kononnya kawan anda ini akan menghubungi anda untuk
meminta wang bagi menolongnya untuk suatu kecemasan, atau emaknya yang berada di hospital, dan
sebagainya.

PERIKSA dengan kawan anda melalui cara lain atau telefon nombor asalnya untuk memastikan dia benar-
benar telah menelefon anda tadi.

Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, untuk memastikan
kesahihan tawaran tersebut. Jangan tertarik dengan keuntungan awal yang positif. Lakukan pemeriksaan
yang teliti dan wajar sebelum anda melaburkan wang dengan jumlah yang besar.

Anda ternampak satu tawaran untuk sebuah produk atau khidmat dalam talian. Untuk memudahkan
pembayaran, anda diminta supaya mengklik satu pautan dan memuat turun satu aplikasi dari sumber yang
tidak diketahui.

MASUKKAN aplikasi ScamShield ke telefon bimbit anda untuk menyekat panggilan penipuan dan menapis
SMS penipuan. Jangan klik pada pautan yang dihantar melalui mana-mana platform pesanan dan/atau
media sosial oleh sumber yang tidak diketahui. Muat turun dan pasang aplikasi hanya daripada gedung
aplikasi rasmi (misalnya, Gedung Apple atau Gedung Google Play).

Anda ternampak satu barang atau khidmat yang menarik (misalnya, pakej pelancongan, tiket konsert atau
elektronik) dalam talian dan menghubungi penjual melalui aplikasi pesanan. Setelah membuat
pembayaran, barang atau khidmat tersebut tidak dihantar. Penjual tidak dapat dihubungi.

PERIKSA laman web rasmi syarikat tersebut, ulasan dan penilaian dalam talian penjual. Elakkan dari
membuat bayaran pendahuluan atau pemindahan bank secara langsung kepada sesiapapun yang tidak
anda kenali atau bertemu secara peribadi. Jangan memasang sebarang aplikasi yang dihantar oleh penjual
melalui pautan di platform pesanan. Muat turun aplikasi hanya daripada gedung aplikasi rasmi (Gedung
Apple, Gedung Google Play).
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Taktik Penipuan

Penipu menipu mangsa untuk memuat turun aplikasi berniat jahat untuk mencuri wang mereka.

Mangsa diminta memuat turun aplikasi ini (melalui pautan URL yang dihantar oleh penipu) apabila mereka memesan dan
membuat pembayaran untuk barangan atau perkhidmatan yang terdapat di platform media sosial.

Setelah dimuat turun, penipu akan dapat mengakses peranti mangsa dari jauh untuk mencuri kod laluan dan maklumat
perbankan. Penipu kemudiannya akan mengakses akaun bank mangsa untuk membuat transaksi tanpa kebenaran.

/™ AMARAN PENIPUAN!

BERHATI-HATI dengan aplikasi
berniat jahat

Apa yang tidak boleh
dilakukan

Apa yang harus
dilakukan

JANGAN mengimbas kod QR e
dari sumber yang tidak e muat turun aplikasi itu dan ==
diketahui. Sahkan mereka = ulasan penggunanya. _

dengan pihak berkuasa atau

pemilik perniagaan. ikasi
HARUS muat turun aplikasi & Appstore
hanya daripada gedung

aplikasi rasmi. P> Google Play

HARUS periksa bilangan 48% | 100K+

Downloads

JANGAN muat turun aplikasi yang
tidak diketahui daripada laman

web pihak ketiga.
HARUS berhati-hati dengan

permintaan untuk butiran
perbankan dan pemindahan
wang.

JANGAN berikan akses kepada
pop-up berterusan.

Lawati www.scamalert.sg atau

Bertindak (ACT) hubungi Talian Bantuan Anti-Penipuan di 1800-

terhadap Penipuan 722-6688.

Dapatkan lebih banyak panduan siber di:

|
sekarang . https:/lwww.go.gov.sg/bettercybersafe
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A Bagaimana melindungi diri anda
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Ingatlah untuk Masukkan (Add), Periksa (Check) dan Beritahu (Tell) atau ACT
sebelum membuat sebarang keputusan.

Dan jangan membalas sebarang permintaan mendesak untuk maklumat atau wang.

Pastikan selalu kesahihan permintaan-permintaan tersebut daripada laman-laman
web atau sumber-sumber rasmi.

Dapatkan nasihat terkini. Lawati www.scamalert.sg atau hubungi Talian Bantuan
Anti-Penipuan di 1800-722-6688.

Adukan penipuan. Panggil Talian Hotline Polis di 1800-255-0000 atau hantarkan
maklumat dalam talian di www.police.gov.sg/iwitness. Semua maklumat akan

dirahsiakan sama sekali.

[w] ..-r.- O Muat turun aplikasi percuma yang dipanggil ScamShield
E& 1" Kesan, sekat dan adu penipuan dengan aplikasi

# h."'l ScamShield.
et

Sebuabh inisiatif pencegahan jenayah oleh Dengan kerjasama
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