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E-Commerce/ Baby Products Related Scam
You see an unusually good deal through an advertisement on an 
online platform such as Facebook. The product is usually priced 
below market rates.
CHECK with official sources, such as the company’s official 
website, to verify the deal. Check with other similar interest groups 
for the sale items for feedback or reviews before purchasing. 
Remember, if it is too good to be true, it is probably a scam. So 
beware!   

Fake Friend Call Scam
You receive a phone call from a “friend”. You are asked to guess 
the caller’s name. You are then asked to save their new number. A 
few days later, you are asked to provide financial assistance. 
CHECK with your friend through other means or call their original 
numbers to verify if they were the ones who had called you earlier.

Investment Scam
You are offered an investment with very high returns. 
CHECK with official sources, such as the company’s official 
website, to verify the deal. Do not be enticed by the initial positive 
gains. Do your own due diligence before you invest large sums of 
money.  

Phishing/ Calls Impersonating Government 
Agencies*
You receive a message claiming to be from a government agency 
and you are asked to click on a link to provide your personal 
details or make payments to resolve an issue or even to receive a 
refund. Do not provide your personal details and always check 
with the agency using their official contact details. 
ADD ScamShield app on your mobile phone to protect you from 
scam SMSes, and do not click on links from suspicious SMSes.

Job Scam
You receive a job offer promising high salary with little effort. 
CHECK with official sources, such as the company’s official 
website, to verify the job offer.

*5th ranked scam is a new variant as compared to the week before.



Not Really Hiring Now!

Scam Tactics
• Victims are being targeted through 
unsolicited WhatsApp or Telegram 
messages, inviting them to participate in 
surveys or market research. Upon 
completing these surveys, victims are 
offered a small commission, making such 
offers more attractive and seemed 
‘legitimate’. 

• These offers may include “boosting” 
cryptocurrency values or “rating” mobile 
applications to improve their rankings.

• Victims are directed to create accounts on 
scam websites and transfer funds to bank 
accounts provided by the scammers. 
Unfortunately, victims realize they have 
been scammed only after the scammers 
stop responding or when they are unable to 
withdraw their commission.

[Conversation between a scammer and 
victim on WhatsApp]

Add ScamShield app and set security features. Do not 
transfer money to anyone whom you do not know or 
have not met in person before. 

Check for scam signs and with official sources. Do not 
accept dubious job offers that offer lucrative returns for 
minimal effort.  

Tell authorities, family, and friends about scams. Report 
the scammers to WhatsApp and Telegram. 



How to protect yourself

A crime prevention initiative by In collaboration with

Phishing/ Calls Impersonating Government 
Agencies*
You receive a message claiming to be from a government agency 
and you are asked to click on a link to provide your personal 
details or make payments to resolve an issue or even to receive a 
refund. Do not provide your personal details and always check 
with the agency using their official contact details. 
ADD ScamShield app on your mobile phone to protect you from 
scam SMSes, and do not click on links from suspicious SMSes.

ACT Against Scams

Remember to Add, Check and Tell (ACT) before making any decisions. 
And never respond to urgent requests for information or money.
Always verify such requests with official websites or sources.

Report scams. Call the Police Hotline at 1800-255-0000 or submit 
information online at www.police.gov.sg/iwitness. All information will be 
kept strictly confidential.

Download the free ScamShield app  
Detect, block and report scams with the ScamShield app.

Get the latest advice. Visit www.scamalert.sg 
or call the Anti-Scam Helpline at 1800-722-6688.



假朋友来电
您接到来自“朋友”的电话。来电者要求您猜他的姓名。然
后要求您保存他们的新电话号码。几天后，要求您提供经
济援助。 

通过其他沟通管道或原来的电话号码与您的朋友核实是否
打电话给您。

过去一周
诈骗趋势
当心骗局

四号刊
2023年4月14日

求职诈骗
您收到一份承诺只需付出很少努力就能获得高薪的工作机
会。

查看官方消息，如公司的官方网站，以核实该工作机会。 

钓鱼/冒充政府机构的来电*
您收到一则自称来自政府机构的信息，要求您点击当中的
链接以提供您的个人资料或付款方式解决问题或甚至接收
退款。不要提供您的个人资料并务必使用官方联络方式向
该机构查询。

在您的手机下载ScamShield应用，以屏蔽诈骗短信及诈骗
号码，且别点击可疑短信里的链接。

*排名第5的诈骗手法与上周手法类似。

电子商务/婴儿产品骗局
您在例如脸书的网络平台看见异常好的促销广告。通常商
品的售价低于市场价。

查看官方消息，如公司的官方网站，以核实该促销。在购
买前，向其他类似的促销产品兴趣小组查询反馈或评论。
记住，如果促销好得难以置信，那很有可能是骗局。所以
务必要当心!

投资诈骗
您收到了一项回报率非常高的投资机会。 

查看官方消息，如公司的官方网站，以核实这笔交易。不
要被初期的利润诱惑。在投入大笔资金前，请务必多加查
证。   



[骗子与受害者的WhatsApp聊天记录]

没在招聘中!

诈骗手法

• 受害者是通过未经请求的WhatsApp
或Telegram信息成为目标，邀请他们参
与调查或市场研究。在完成这些调查
后，受害者会获得到一小笔佣金，使
这类工作更具吸引力并看似"正当"。

• 这些工作可能包括 "提升 "加密货币价
值或 "评级 "移动应用程序以提高其排
名。

• 受害者被指示在诈骗网站开设账户，
并把钱转入骗子所提供的银行户口。
不幸的是，受害者只有在骗子停止回
应或无法提取佣金时才意识到自己被
骗了。

下载ScamShield应用程序并设置安全功能。不要
把钱转给不认识或素未谋面的人。

查看官方消息并注意诈骗迹象。不要接受以最
少努力获得丰厚回报的可疑工作机会。

告知当局、家人和朋友诈骗案件趋势。向
WhatsApp和Telegram举报骗子。
  



钓鱼/冒充政府机构的来电*
您收到一则自称来自政府机构的信息，要求您点击当中的
链接以提供您的个人资料或付款方式解决问题或甚至接收
退款。不要提供您的个人资料并务必使用官方联络方式向
该机构查询。

在您的手机下载ScamShield应用，以屏蔽诈骗短信及诈骗
号码，且别点击可疑短信里的链接。

如何保护自己

在做任何决定前，请谨记下载、查看和告知(ACT)。
千万别回复紧急的信息或金钱要求。
时刻与官方网站或可靠的管道核实此类请求。

通报诈骗。拨打警方热线1800-255-0000或上网
www.police.gov.sg/iwitness向警方提供诈骗线索。所有
资料都将保密。

上网www.scamalert.sg或拨打反诈骗热线1800-722-6688
，获取最新的防范骗案信息。

下载免费的防诈骗应用ScamShield
使用ScamShield应用以侦测，阻止及通报诈
骗。

防范罪案咨询由

协力带给您

以及

ACT Against Scams



Penipuan yang harus diawasi

TREND PENIPUAN  
SEPANJANG MINGGU LEPAS
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Penipuan E-Dagang/ Berkaitan Produk Bayi
Anda ternampak satu tawaran yang luar biasa bagusnya melalui sebuah iklan di 
sebuah platform dalam talian seperti Facebook. Produk tersebut biasanya berharga di 
bawah kadar pasaran.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, 
untuk memastikan kesahihan tawaran tersebut. Periksa dengan kumpulan 
berkepentingan yang serupa yang lain untuk barang jualan bagi maklum balas atau 
ulasan sebelum membeli. Ingat, jika ianya terlalu bagus untuk dipercayai, kemungkinan 
ianya merupakan penipuan. Jadi, berhati-hatilah! 

Penipuan Panggilan Kawan Palsu
Anda menerima satu panggilan telefon daripada seorang “kawan”. Anda diminta 
supaya meneka nama si pemanggil. Anda kemudian diminta supaya menyimpan 
nombor baru si pemanggil tadi. Beberapa hari kemudian, anda diminta supaya 
memberi bantuan kewangan. 

PERIKSA dengan kawan anda melalui cara lain atau telefon nombor asal kawan anda 
untuk memastikan mereka benar-benar telah menelefon anda tadinya. 

Penipuan Pelaburan
Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, 
untuk memastikan kesahihan tawaran tersebut. Jangan tertarik dengan keuntungan 
awal yang positif. Lakukan pemeriksaan yang teliti dan wajar sebelum anda 
melaburkan wang dengan jumlah yang besar.

Penipuan Pancingan Data/ Panggilan yang 
Menyamar Sebagai Agensi Pemerintah*
Anda menerima satu mesej yang mengaku ia datang daripada sebuah agensi 
pemerintah dan anda diminta supaya mengklik satu pautan untuk memberikan 
butir-butir peribadi anda atau membuat bayaran untuk menyelesaikan sesuatu isu 
ataupun menerima sebuah bayaran balik. Jangan berikan butir-butir peribadi anda 
dan sentiasa periksa dengan agensi tersebut melalui butiran hubungan rasmi mereka. 

MASUKKAN aplikasi ScamShield di telefon bimbit anda untuk melindungi diri anda 
daripada penipuan SMS, dan jangan klik pautan-pautan daripada SMS-SMS yang 
mencurigakan.

Penipuan Pekerjaan
Anda menerima satu tawaran pekerjaan yang menjanjikan gaji yang lumayan dengan 
usaha yang sedikit.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, 
untuk memastikan kesahihan tawaran pekerjaan tersebut.

*Penipuan peringkat ke-5 adalah varian baru berbanding dengan minggu sebelumnya. 



[骗子与受害者在脸书的对话]

Tidak Mengambil Pekerja Sekarang!

Taktik Penipuan 
• Mangsa menjadi sasaran melalui 
mesej-mesej Whatsapp dan Telegram yang 
tidak diminta, yang mengundang mereka 
untuk mengambil bahagian dalam tinjauan 
atau penyelidikan pasaran. Selesai sahaja 
melengkapkan tinjauan-tinjauan ini, mangsa 
akan diupah dengan sedikit komisen, 
menjadikan tawaran-tawaran sedemikian 
lebih menarik dan tampak ‘sah’. 

• Tawaran-tawaran ini termasuklah 
“meningkatkan” nilai mata wang kripto atau 
“rating” aplikasi mudah alih untuk  
meningkatkan kedudukan mereka. 

• Mangsa akan diarahkan untuk mencipta 
akaun di laman-laman web penipuan dan 
memindahkan dana ke akaun-akaun bank 
yang disediakan oleh penipu. Malangnya, 
mangsa akan sedar mereka telah ditipu 
hanya setelah penipu berhenti membalas 
atau apabila mereka tidak dapat 
mengeluarkan komisen mereka.

Masukkan aplikasi ScamShield dan letakkan ciri-ciri 
keselamatan. Jangan pindahkan wang kepada sesiapa yang 
tidak anda kenali atau jumpa secara peribadi sebelum ini.

Periksa tanda-tanda penipuan dan dengan sumber-sumber 
rasmi. Jangan terima tawaran pekerjaan yang meragukan 
yang menawarkan pulangan lumayan dengan usaha yang 
sedikit. 

Beritahu pihak berkuasa, keluarga, dan kawan-kawan 
tentang penipuan. Adukan penipu ke Whatsapp dan 
Telegram. 

[Perbualan antara seorang penipu dan 
mangsa di Facebook Messenger]



Bagaimana melindungi diri anda 

Sebuah inisiatif pencegahan jenayah oleh Dengan kerjasama 

Ingatlah untuk Masukkan (Add), Periksa (Check) dan Beritahu (Tell)  
atau ACT sebelum membuat sebarang keputusan.
Dan jangan membalas sebarang permintaan mendesak untuk maklumat 
atau wang.
Pastikan selalu kesahihan permintaan-permintaan tersebut daripada 
laman-laman web atau sumber-sumber rasmi. 

Adukan penipuan. Panggil Talian Hotline Polis di 1800-255-0000 atau 
hantarkan maklumat dalam talian di www.police.gov.sg/iwitness. Semua 
maklumat akan dirahsiakan sama sekali.   

Muat turun aplikasi percuma ScamShield bernama 
Detect, sekat dan adu penipuan dengan aplikasi 
ScamShield.

Dapatkan nasihat terkini. Lawati www.scamalert.sg 
atau hubungi Talian Bantuan Anti-Penipuan di 1800-722-6688.

ACT Against Scams



கடந்த வாரத்தின் 
�ன்னணி ேமாச�கள்

ெவளி��

 

எண். 

எண். 04
14 ஏப்ரல் 2023

�த�ட்� ேமாச�
மிக உயர்ந்த வ�வாய்ையக் ெகாண்ட ஒ� �த�� உங்க�க்� வழங்கப்ப�கிற�. 

ஒப்பந்தத்ைத சாிபார்க்க, நி�வனத்தின் அதிகாரப்�ர்வ இைணயத்தளம் ேபான்ற 
அதிகாரப்�ர்வ ஆதாரங்க�டன் சாிபார்க்க�ம். ஆரம்ப ஆதாயங்கைளக் கண்� 
கவர்ந்�விடாதீர்கள். நீங்கள் ஒ� ெபாியத் ெதாைகைய �த�� ெசய்வதற்� �ன்� 
உங்கள் ெசாந்த ேசாதைனகைள ேமற்ெகாள்�ங்கள்.

ேவைல ேமாச�
நீங்கள் சிறி�ம் �யற்சி ெசய்யாமல், அதிக சம்பளம் வழங்�வதாக உ�தியளிக்�ம் 
ஒ� ேவைல வாய்ப்ைபப் ெப�கிறீர்கள்.

ேவைல வாய்ப்ைப சாிபார்க்க, நி�வனத்தின் அதிகாரப்�ர்வ இைணயத்தளம் 
ேபான்ற அதிகாரப்�ர்வ ஆதாரங்க�டன் சாிபார்க்க�ம்.

ேபா� நண்பர் அைழப்� ேமாச�
உங்க�க்� ஒ� "நண்பாிடமி�ந்�" ெதாைலேபசி அைழப்� வ�கிற�. 
அைழப்பவாின் ெபயைர �கிக்க நீங்கள் ேகட்கப்ப�கிறீர்கள். பின்னர் அவர்களின் 
�திய எண்ைணத் ெதாைலேபசியில் பதி� ெசய்�க்ெகாள்�ம்ப� 
ேகட்�க்ெகாள்ளப்ப�கிறீர்கள். சில நாட்க�க்�ப் பிற�, நீங்கள் நிதி உதவி 
வழங்�மா� ேகட்�க்ெகாள்ளப்ப�கிறீர்கள்.

உங்கள் நண்பர் உங்கைள சற்��ன் அைழத்தி�ந்தார்களா என்பைத மற்ற வழிகள் 
�லமாகேவா அல்ல� அவர்களின் அசல் எண்ணிேலா ெதாடர்�க்ெகாண்� 
சாிபார்க்க�ம்.

மின் வணிகம்/ �ழந்ைத ெபா�ட்கள் ெதாடர்பான ேமாச�
ஃேபஸ்�க் ேபான்ற இைணயத்தளத்தின் விளம்பரம் �லம் வழக்கத்திற்� மாறான 
ஒ� நல்ல ஒப்பந்தத்ைதக் காண்கிறீர்கள். அந்த ெபா�ள் சந்ைத விைலகைளக் 
காட்��ம் �ைறவான விைலயில் இ�ந்த�.

ஒப்பந்தத்ைத சாிபார்க்க, நி�வனத்தின் அதிகாரப்�ர்வ இைணயத்தளம் ேபான்ற 
அதிகாரப்�ர்வ ஆதாரங்க�டன் சாிபார்க்க�ம். வாங்�வதற்� �ன், விற்பைன 
ெபா�ள் பற்றிய க�த்�கள் அல்ல� மதிப்பாய்�கள் �றித்� மற்ற தன்னார்வக் 
��க்க�டன் சாிபார்க்க�ம். நம்ப ��யாததாக இ�ந்தால், அ� ஒ� 
ேமாச�யாகத்தான் இ�க்�ம் என்பைத நிைனவில் ெகாள்�ங்கள். எனேவ, 
எச்சாிக்ைகயாக இ�ங்கள்! 
தகவல் தி�ட்�/ அரசாங்க அைமப்�கைளப் ேபால ஆள்மாறாட்டம் ெசய்�ம் 
அைழப்�கள்*
நீங்கள் ஒ� அரசாங்க அைமப்பிடமி�ந்� வ�வதாகக் ��ம் ெசய்திையப் 
ெப�கிறீர்கள். உங்கள் தனிப்பட்ட விவரங்கைள வழங்க அல்ல� பணம் ெச�த்தி 
ஒ� சிக்கைலத் தீர்க்க அல்ல� பணத்ைதத் தி�ப்பிப் ெபற ஒ� இைணப்ைப கிளிக் 
ெசய்ய நீங்கள் ேகட்�க்ெகாள்ளப்ப�கிறீர்கள்.
உங்கள் தனிப்பட்ட விவரங்கைள வழங்காதீர்கள். எப்ேபா�ம் நி�வனத்தின் 
அதிகாரப்�ர்வ ெதாடர்� விவரங்கள் வாயிலாக அவர்க�டன் சாிபார்க்க�ம்.   

ேமாச� ��ஞ்ெசய்திகளி��ந்� உங்கைளப் பா�காத்�க்ெகாள்ள உங்கள் 
ைகத்ெதாைலேபசியில் ஸ்ேகம்ஷீல்ட் ெசய�ையச் ேசர்த்�க்ெகாள்�ங்கள். 
சந்ேதகத்�க்�ாிய ��ஞ்ெசய்திகளி��ந்� வ�ம் இைணப்�கைளக் கிளிக் ெசய்ய 
ேவண்டாம்.

*5-வ� இடத்தில் உள்ள ேமாச�, �ந்ைதய வாரத்�டன் ஒப்பி�ம்ேபா� �திய வைகயா�ம்.

எச்சாிக்ைகயாக இ�க்க ேவண்�ய ேமாச�கள்



இப்ேபா� ேவைலக்� ஆள் எ�ப்பதில்ைல!

ேமாச� உத்திகள்

[வாட்ஸ்ஆப்பில் 
ேமாச�க்கார�க்�ம் 

பாதிக்கப்பட்டவ�க்�ம் 
இைடயிலான உைரயாடல்]

• ேவண்டப்படாத வாட்ஸ்ஆப் அல்ல� ெட�கிராம் 
��ஞ்ெசய்திகள் �லம் பாதிக்கப்பட்டவர்கள் 
�றிைவக்கப்பட்�, கணக்ெக�ப்�கள் அல்ல� 
சந்ைத ஆராய்ச்சிகளில் பங்ேகற்க 
அைழக்கப்ப�கிறார்கள். இந்த கணக்ெக�ப்�கைள 
��த்த�டன், பாதிக்கப்பட்டவர்க�க்� ஒ� சிறிய 
கமிஷன் வழங்கப்ப�வ�டன், அத்தைகய 
வழங்கல்கள் மிக�ம் கவர்ச்சிகரமாக�ம் 
'சட்ட�ர்வமாக�ம்' ேதான்�ம்.

• மின்னிலக்க நாணய மதிப்�கைள “அதிகாித்தல்” 
அல்ல� ைகத்ெதாைலப்ேபசி ெசய�கைள 
“மதிப்பி�தல்” ஆகியைவ இதில் அடங்�ம்.

• ேமாச� இைணயத் தளங்களில் கணக்�கைள 
உ�வாக்க�ம் ேமாச�க்காரர்கள் வழங்�ம் வங்கிக் 
கணக்�க�க்� பணத்ைத மாற்ற�ம் 
பாதிக்கப்பட்டவர்கள் 
ேகட்�க்ெகாள்ளப்ப�வார்கள். ஆனால், 
ேமாச�க்காரர்கள் பதிலளிப்பைத நி�த்திய 
பின்னேரா அல்ல� அவர்கள் தங்கள் கமிஷைன 
தி�ம்பப் ெபற ��யாத ேபா�தான் தாங்கள் 
ேமாச� ெசய்யப்பட்டதாக பாதிக்கப்பட்டவர்கள் 
உணர்கிறார்கள்.

ஸ்ேகம்ஷீல்ட் ெசய�ையச் ேசர்த்�, பா�காப்� அம்சங்கைள அைமக்க�ம். 
உங்க�க்�த் ெதாியாத அல்ல� ேநாில் சந்திக்காத எவ�க்�ம் பணத்ைத 
மாற்றிவிடாதீர்கள்.

ேமாச�க்கான அறி�றிகைளக் கண்டறிந்�, அதிகாரப்�ர்வ 
ஆதாரங்க�டன் சாிபார்க்க�ம். �ைறந்த �யற்சிக்� இலாபகரமான 
வ�மானங்கைள வழங்�ம் சந்ேதகத்திற்�ாிய ேவைல வாய்ப்�கைள 
ஏற்�க்ெகாள்ள ேவண்டாம்.

ேமாச�கைளப் பற்றி அதிகாாிகள், ��ம்பத்தினர், நண்பர்கள் 
ஆகிேயாாிடம் ெசால்�ங்கள். ேமாச�க்காரர்கள் பற்றி வாட்ஸ்ஆப், 
ெட�கிராம் ஆகியவற்றில் �கார் ெசய்�ங்கள்.   



ACT Against Scams

எப்ப� உங்கைளப் பா�காத்�க்ெகாள்வ�

எந்தெவா� ��ைவ�ம் எ�ப்பதற்� �ன்� ேசர்க்க, சாிபார்க்க மற்�ம் 
ெசால்ல (ACT) நிைனவில் ெகாள்�ங்கள். 
தகவல் அல்ல� பணத்திற்கான அவசர ேகாாிக்ைகக�க்� ஒ�ேபா�ம் 
பதிலளிக்காதீர்கள்.
அத்தைகய ேகாாிக்ைககைள அதிகார�ர்வ இைணயத்தளம் அல்ல� 
ஆதாரங்க�டன் எப்ேபா�ம் சாிபார்த்�க்ெகாள்�ங்கள்.

ேமாச�கைள �கார் ெசய்�ங்கள். 1800-255-0000 என்ற காவல்�ைற 
ேநர�த் ெதாைலேபசி எண்ைண அைழ�ங்கள் அல்ல� 
www.police.gov.sg/iwitness என்ற இைணயதளத்தில் தகவல்கைள 
சமர்ப்பிக்கலாம். அைனத்� தகவல்க�ம் ரகசியமாக ைவத்தி�க்கப்ப�ம்.

ஆக அண்ைமய ஆேலாசைனையப் ெப�ங்கள். www.scamalert.sg 
இைணயத்தளத்ைத நா�ங்கள் அல்ல� 1800-722-6688 என்ற ேமாச� 

த�ப்� உதவி எண்ைண அைழ�ங்கள்.

ஸ்ேகம்ஷீல்ட் ெசய�ைய இலவசமாக பதிவிறக்கம் 
ெசய்�ங்கள். 
ஸ்ேகம்ஷீல்ட் ெசய�ையப் பயன்ப�த்தி ேமாச�கைளக் 
கண்டறிந்�, த�த்�, அவற்ைறப் பற்றி �கார் ெசய்�ங்கள்.

இைணந்� வழங்�பவர்கள் ஒ� �ற்றத் த�ப்� �ன்�யற்சி


