Trending Scams
in the past week:

Investment Scam

Fake Friend Call Scam

E-Commerce Scam
(Variants)

Phishing Scam

[ (_’((/1
< pgainst .
P Mg

Emerging trend of malware spread through fraudulent

postings involving sale of food items

Scam Tactics

Scammers would post advertisements promoting food
items such as rice, cookies, duck on social media platforms
such as Facebook.

Upon clicking on the link on the said advertisements, the
victims would be redirected to WhatsApp and asked to:

a. Download an Android Package Kit (APK) application,
which resembles the FairPrice Group and Sheng Siong
applications, to place their orders

b. Make a PayNow/bank transfer as a payment/deposit
for delivery of the food items or become a member

The APK application contains malware, allowing scammers
to access victims’ phones remotely to steal passwords and
credentials, and make unauthorised transactions.

Victims would realise they were scammed after
unauthorised transactions were made from their bank
accounts.

Some Precautionary Measures:

- Anti-virus/anti-malware applications from official
app stores to your device and update it regularly with the
latest security patches.

CHECK - The developer information on the app, the
number of app downloads and app user reviews to ensure
it is a reputable and legitimate application. Only
download from official app stores (i.e. Google Play for
Android). Do not grant permissions for access to device
hardware or data to unknown apps.

TELL - Authorities, family, and friends about scams.
Report the number to WhatsApp to initiate in-app
blocking and report any fraudulent transactions to your
bank immediately.

For more information on this scam, visit SPF | News (police.gov.sg)
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[Conversation with a scammer
before the victim is invited to
download a fake
“FairPrice Group” app]

Anti-Virus Apps (Android) Subscription*

Free

free

Paid

Paid

Paid

irus (Trend Micro) Paid

» Norton360 Antivirus and Security Paid
& Privacy frze
Free

Paid

Paid

Paid

Paid

Paid

[List of Recommended
Anti-Virus Apps provided by
the Cyber Security Agency of Singapore]
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TREND PENIPUAN
SEPANJANG MINGGU
LEPAS:

Penipuan Pelaburan

Penipuan Panggilan
Kawan Palsu

Penipuan Pekerjaan

Penipuan E-Dagang
(Varian penipuan)

Penipuan
Pancingan Data

Trend baru muncul perisian hasad yang tersebar melalul hantaran
menipu melibatkan penjualan barangan makanan.

Taktik Penipuan

Para penipu akan menyiarkan iklan yang mempromosikan Hellolcan | get more info on thi.. 55, ,,,

barang makanan seperti beras, biskut, itik di platform media S
sosial seperti Facebook. :Z'.;':;.'.:f' watAe, menm

Sebaik sahaja mangsa mengklik pautan di iklan tersebut,
mangsa akan diarahkan ke WhatsApp dan diminta supaya:

a. Memuat turun satu aplikasi Kit Pakej Android (APK), yang
menyerupai aplikasi-aplikasi FairPrice Group dan Sheng
Siong, untuk membuat pesanan mereka

b. Membuat pemindahan PayNow/ bank sebagai bayaran/

24
wang cengkeram untuk penghantaran barangan makanan
atau untuk menjadi ahli (f;
FairPrice
Aplikasi APK tersebut mengandungi perisian hasad, yang FairPrice e |
membolehkan penipu untuk mendapat akses telefon mangsa
dari jauh untuk mencuri kata laluan dan butiran, dan membuat
B é FairPrice Group
transaksi tanpa kebenaran.

Mangsa akan menyedari bahawa mereka telah ditipu selepas

ransaksi n k naran di ri kaun nk
transaksi tanpa kebenaran dibuat daripada akaun ba [Perbualan dengan penipu sebelum

mereka. mangsa dijemput untuk memuat
) ) turun aplikasi “FairPrice Group”
Beberapa langkah berjaga-jaga: yang palsu]

Aplikasi antivirus/antiperisian hasad da-
ripada gedung aplikasi rasmi ke peranti anda dan kemas [aswemmrem— Ml

kini ia dengan tetap dengan patch keselamatan terkini.

Paid

Paid

PERIKSA - Maklumat pemaju di aplikasi tersebut, bilangan |EE__—G_—_—_—_—cS"
muat turun dan ulasan pengguna untuk memastikan rus (rend Wicr) pad

» Norton360 Antivirus and Security Paid

aplikasinya mempunyai reputasi yang baik dan sah. Muat
turun aplikasi hanya daripada gedung aplikasi rasmi =

(misalnya Google Play untuk Android). Jangan beri keizinan
untuk akses ke perkakasan atau data peranti ke aplikasi ot
yang tidak diketahui. s

Paid

Paid

BERITAHU - Pihak berkuasa, keluarga dan kawan-kawan
tentang penipuan. Laporkan nombor tersebut kepada
WhatsApp untuk memulakan penyekatan dalam aplikasi, [Senarai Aplikasi Antivirus yang

dan laporkan sebarang transaksi menipu kepada bank an- Disarankan yang telah disediakan oleh
Agensi Keselamatan Siber Singapura]
da dengan segera.

Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police.gov.sg)
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Anti-Virus Apps (Android) Subscription*

» Avast A

t Free
Free
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