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Weekly  Bulletin 

Trending Scams 

in the past week: 

A publication by the Singapore Police Force and the National Crime Prevention Council 

[Conversation with a scammer 

before the victim is invited to 

download a fake  

“FairPrice Group” app]  

Emerging trend of malware spread through fraudulent 

postings involving sale of food items  

Scam Tactics  

[List of Recommended  

Anti-Virus Apps provided by  

the Cyber Security Agency of Singapore]  

Scammers would post advertisements promoting food 

items such as rice, cookies, duck on social media platforms 

such as Facebook.  

Upon clicking on the link on the said advertisements, the 

victims would be redirected to WhatsApp and asked to:  

a. Download an Android Package Kit (APK) application, 

which resembles the FairPrice Group and Sheng Siong 

applications, to place their orders  

b. Make a PayNow/bank transfer as a payment/deposit 

for delivery of the food items or become a member  

The APK application contains malware, allowing scammers 

to access victims’ phones remotely to steal passwords and 

credentials, and make unauthorised transactions.  

Victims would realise they were scammed after 

unauthorised transactions were made from their bank 

accounts. 

For more information on this scam, visit SPF | News (police.gov.sg)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Some Precautionary Measures: 

ADD – Anti-virus/anti-malware applications from official 

app stores to your device and update it regularly with the 

latest security patches.  

CHECK – The developer information on the app, the 

number of app downloads and app user reviews to ensure 

it is a reputable and legitimate application. Only 

download from official app stores (i.e. Google Play for 

Android). Do not grant permissions for access to device 

hardware or data to unknown apps.  

TELL – Authorities, family, and friends about scams. 

Report the number to WhatsApp to initiate in-app 

blocking and report any fraudulent transactions to your 

bank immediately.  

Fake Friend Call Scam 

Job Scam 

Investment Scam 

E-Commerce Scam 

(Variants) 

Phishing Scam 

https://www.police.gov.sg/Media-Room/News
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周报  

过去一周 

诈骗趋势: 

新加坡警察部队和全国罪案防范理事会刊物 

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

 
诈骗手法   

欲了解更多关于这个骗局的信息，请浏览 SPF | News (police.gov.sg)  

通过售卖食品的假贴子散播恶意软件的新诈骗趋势  

骗子会在脸书等社交媒体平台上刊登白米、曲奇

饼、鸭肉等食品广告。  

一旦点击广告上的链接，受害者将被转接至

WhatsApp并被要求：  

a. 下载看似职总平价集团或昇菘应用程序的安卓

软件包(APK), 以便下单 

b. 通过PayNow或银行转账来支付送货费用，或

成为会员  

此安卓软件包(APK)应用程序含有恶意软件，且能让

骗子远程进入受害者的手机并盗取密码和凭证，及

进行未经授权的交易。 

受害者在发现自己的银行账户有未经授权的交易

后，意识到自己被骗了。  

一些预防措施： 

添加 – 官方应用程序商店内的防毒/反恶意软件应用 程

序并定期更新最新的安全补丁。  

查证 – 应用程序开发人员的信息与下载和用户评论 的

次数确保它是一个信誉良好并正当的应用程序。只 从

官 方 应 用 程 序 商 店（即 Apple  Store或Google  Play 

Store）下载。不要授权未知应用程序访问设备硬件或

数据。  

通 报  –  当 局、家 人 和 朋 友 诈 骗 案 件 趋 势。立 即 向 

WhatsApp举报号码并启动应用程序内的封锁机制以及

假朋友来电骗局  

求职诈骗 

投资诈骗 

电子商务骗局           

[受害者在受邀下载假 “职总
平价集团” 应用程序前与骗

子的对话]  

[新加坡网络安全局推荐的防
毒应用程序清单]  

钓鱼骗局 

https://www.police.gov.sg/Media-Room/News
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Buletin  Mingguan  

TREND PENIPUAN 

SEPANJANG MINGGU 

LEPAS: 

Satu penerbitan oleh Pasukan Polis Singapura dan Majlis Pencegahan Jenayah Kebangsaan  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Trend baru muncul perisian hasad yang tersebar melalui hantaran 

menipu melibatkan penjualan barangan makanan.  

Taktik Penipuan  

Para  penipu  akan  menyiarkan  iklan  yang  mempromosikan 

barang makanan seperti beras, biskut, itik di platform media 

sosial seperti Facebook.  

Sebaik  sahaja  mangsa  mengklik  pautan  di  iklan  tersebut, 

mangsa akan diarahkan ke WhatsApp dan diminta supaya:  

a. Memuat turun satu aplikasi Kit Pakej Android (APK), yang 

menyerupai aplikasi-aplikasi FairPrice Group dan Sheng 

Siong, untuk membuat pesanan mereka  

b. Membuat pemindahan PayNow/ bank sebagai bayaran/ 

wang cengkeram untuk penghantaran barangan makanan 

atau untuk menjadi ahli   

Aplikasi  APK  tersebut  mengandungi  perisian  hasad,  yang 

membolehkan penipu untuk mendapat akses telefon mangsa 

dari jauh untuk mencuri kata laluan dan butiran, dan membuat 

transaksi tanpa kebenaran. 

Mangsa akan menyedari bahawa mereka telah ditipu selepas 

transaksi  tanpa  kebenaran  dibuat  daripada  akaun  bank 

mereka. 

Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police.gov.sg)  

Beberapa langkah berjaga-jaga: 

MASUKKAN – Aplikasi antivirus/antiperisian hasad da-

ripada gedung aplikasi rasmi ke peranti anda dan kemas 

kini ia dengan tetap dengan patch keselamatan terkini.  

PERIKSA - Maklumat pemaju di aplikasi tersebut, bilangan 

muat turun dan ulasan pengguna untuk memastikan        

aplikasinya mempunyai reputasi yang baik dan sah. Muat 

turun aplikasi hanya daripada gedung aplikasi rasmi 

(misalnya Google Play untuk Android). Jangan beri keizinan 

untuk akses ke perkakasan atau data peranti ke aplikasi 

yang   tidak diketahui.  

BERITAHU – Pihak berkuasa, keluarga dan kawan-kawan 

tentang penipuan. Laporkan nombor tersebut kepada 

WhatsApp untuk memulakan penyekatan dalam aplikasi, 

dan laporkan sebarang transaksi menipu kepada bank an-

da dengan segera.  

 

Penipuan Pekerjaan 

Penipuan Pelaburan 

Penipuan E-Dagang 

(Varian penipuan) 

[Perbualan dengan penipu sebelum 

mangsa dijemput untuk memuat 

turun aplikasi “FairPrice Group”  

yang palsu]  

[Senarai Aplikasi Antivirus yang 

Disarankan yang telah disediakan oleh 

Agensi Keselamatan Siber Singapura]  

Penipuan Panggilan 

Kawan Palsu  

Penipuan    

Pancingan Data  

https://www.police.gov.sg/Media-Room/News


 

வெளியடீு எண். 31                                          20 அக்ட ோபர் 2023  

வாராந்திர  

கடந்த வாரத்தின் 
முன்னணி 
ம ாசடிகள்: 

சிங்கப்பூர் கோெல்துறை மற்றும் டேசிய குற்ைத் ேடுப்பு மன்ைம் வெளியிடும் ஓர் வெளியீடு  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

உணவுப் பபாருட்களின் விற்பனனத் பதாடர்பான ம ாசடி பதிவுகள் 
மூலம் தீங்கு வினளவிக்கும் ப ன்பபாருள் பரவும் மபாக்கு  

டமோசடி உத்ேிகள்  
அரிசி, குக்கீஸ், ெோத்து டபோன்ை உணவுப் வபோருட்களின் ெிற்பறை 
வேோ ர்போை ெிளம்பரங்கறள டமோசடிக்கோரர்கள் ஃடபஸ்புக் டபோன்ை 
சமூக ஊ கத் ேளங்களில் பேிெிடுெோர்கள்.  

குைிப்பி ப்பட்  ெிளம்பரங்களில் உள்ள இறணப்றபக் கிளிக் 
வசய்ேவு ன், போேிக்கப்பட் ெர்கள் ெோட்ஸ்ஆப் ெழியோக வேோ ர்பு 
வகோள்ளுமோறு டகட்டுக்வகோள்ளப்படுெோர்கள், டமலும் அெர்கள் 
பின்ெருெைெற்றைச் வசய்யுமோறு டகட்டுக்வகோள்ளப்படுெோர்கள்:  

a. FairPrice குழுமம் மற்றும் Sheng Siong வசயலிகள் டபோன்ை Android 
Package Kit (APK) வசயலிறயப் பேிெிைக்கம் வசய்து அெர்கள் 
ஆர் ர் வசய்ய 

b. உணவுப் வபோருட்கறள ெிநிடயோகிப்பேற்கு அல்லது 
உறுப்பிைரோெேற்கு கட் ணமோக / றெப்புத் வேோறகயோக PayNow / 
ெங்கி மோற்ைல் வசய்ய  

APK வசயலியில் ேீங்கு ெிறளெிக்கும் வமன்வபோருள் உள்ளது. இது 
க வுச்வசோற்கள், ெங்கி உள்நுறழவு ெிெரங்கள் ஆகியெற்றைத் 
ேிருடுெேற்கும் அங்கீகரிக்கப்ப ோே பரிெர்த்ேறைகறள வசய்ெேற்கும் 
டமோசடிக்கோரர்கள் போேிக்கப்பட் ெர்களின் வேோறலடபசிகறள 
வேோறலெிலிருந்து அணுக அனுமேிக்கிைது. 

அங்கீகரிக்கப்ப ோே பரிெர்த்ேறைகள் அெர்களின் ெங்கிக் 
கணக்குகளிலிருந்து வசய்யப்பட்  பின்ைர் ேோங்கள் டமோசடி 
வசய்யப்பட் றே போேிக்கப்பட் ெர்கள் உணர்ெோர்கள்.  

இந்ே டமோசடி குைித்ே டமல் ெிெரங்களுக்கு, SPF | News (police.gov.sg) 
இறணயத்ேளத்றே நோடுங்கள்.  

சில முன்பனச்சரிக்னக நடவடிக்னககள்:  
மசர்க்க – உங்கள் சோேைத்ேில் நச்சுநிரல் ேடுப்புச் வசயலிகறள 
அேிகோரபூர்ெ வசயலி ெிநிடயோக நிறுெைங்களிலிருந்து மட்டும் 
பேிெிைக்கம் வசய்து, புேிய போதுகோப்பு அம்சங்கறள உ னுக்கு ன் 
டசர்த்ேிடுங்கள்.  
சரிபார்க்க – வசயலியின் உருெோக்குநர் ேகெல், பேிெிைக்கங்களின் 
எண்ணிக்றக மற்றும் பயைர் மேிப்போய்வுகறள சரிபோர்த்து அேன் 
நம்பகத்ேன்றமறய உறுேி வசய்யவும். அேிகோரபூர்ெ வசயலி 
ெிநிடயோக நிறுெைங்களிலிருந்து மட்டுடம வசயலிகறளப் 
பேிெிைக்கம் வசய்யுங்கள் (அேோெது ஆண்ட்ரோய்டுக்கோை கூகிள் 
பிடள ஸ்ட ோர்). வேரியோே வசயலிகளுக்கு சோேைத்ேின் ென்வபோருள் 
அல்லது ேரறெ அணுகுெேற்கோை அனுமேிகறள ெழங்க 
டெண் ோம்.  

பசால்ல - டமோசடிகறளப் பற்ைி அேிகோரிகள், குடும்பத்ேிைர், 
நண்பர்கள் ஆகிடயோரி ம் வசோல்லுங்கள். அந்ே எண்றணத் ேடுக்க 
ெோட்ஸ்ஆப்பில் புகோர் வசய்ெடேோடு, எந்ேவெோரு டமோசடி 
பரிெர்த்ேறைகறளயும் உ ைடியோக உங்கள் ெங்கிக்கு 
வேரிெிக்கவும்.  

 

மவனல ம ாசடி 

முதலீட்டு ம ாசடி 

இனணய வர்த்தக 
ம ாசடி (பல்மவறு 

வனககள்)  

[ போேிக்கப்பட் ெர் டபோலி “FairPrice Group“ 

வசயலிறயப் பேிெிைக்கம் வசய்யும்படி 
டகட்டுக்வகோள்ளப்படுெேற்கு முன் 

டமோசடிக்கோரர் ஒருெரு ன் 
உறரயோ ல் ]    

[ சிங்கப்பூர் இறணயப் போதுகோப்பு 
அறமப்பு ெழங்கும் 

பரிந்துறரக்கப்பட்  Anti-Virus 

வசயலிகளின் பட்டியல் ]  

மபாலி நண்பர் 
அனைப்பு ம ாசடி 

தகவல் திருட்டு 
ம ாசடி  

https://www.police.gov.sg/Media-Room/News

