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At least $6.7 million lost to
government official impersonation scams since September

Scammer1 e Scammer 2 O

(“Local Bank™) (“SPF/MAS")
e |nforms victim of credit cards e Scammers may show fake SPF
issued under the victim’s name; warrant cards

Victims accused of involvement in
criminal activities (i.e. money
laundering)

or
e Suspicious/fraudulent
transactions detected in the

victim’s bank account callis e Victims are asked to transfer their
e Victimis asked to confirm these ”gg:fme;:::’zm savings to designated ‘safety
transactions. accounts’ to assist in investigations

Police officers will never ask you to do the following over the phone or through text message:
e Transfer money to the Police, bank accounts, or mobile numbers linked to bank accounts;
e Request for your banking, SingPass details or CPF related information;

e Click on links that lead to bank websites;
¢ Install apps outside of official app stores

Did you know that having the habit of checking when you're unsure
can greatly reduce your risk of being scammed?

Remember, if ever you are unsure if something is a scam, call the
24/7 ScamShield Helpline at 1799 immediately to check.

Use the ScamShield app for quick and easy checks on whether
numbers, messages or links you received is related to a scam.

Visit the ScamShield website at www.scamshield.gov.sg

for the latest information on scam trends and anti-scam protective measures!
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BULETIN PENIPUAN
BULANAN

Sekurang-kurangnya $6.7 juta telah lesap akibat penipuan
penyamaran pegawai pemerintah sejak bulan September.

penipu1 (3 Penipu 2 (“SPF/MAS”)
(“Bank Tempatan”)
e Memaklumkan mangsa akan kad e Penipu mungkin menunjukkan kad waran

kredit yang dikeluarkan di bawah
nama mangsa; atau
e Transaksi yang

SPF yang palsu

e Mangsa dituduh terlibat dalam kegiatan

jenayah (iaitu pengubahan wang haram)
mencurigakan/menipu dikesan di e Mangsa diminta supaya memindahkan
dalam akaun bank mangsa wang simpanan mereka ke ‘akaun

e Mangsa diminta supaya panggitan keselamatan’ yang ditetapkan untuk

. dipindahkan .
mengesahkan transaksi tersebut. k:Penipu 2 membantu siasatan.

Mangsa menafikan

Pegawai Polis tidak akan sekali-kali meminta anda melakukan perkara berikut melalui telefon atau mesej
teks:
e Memindahkan wang kepada pihak Polis atau ke akaun bank, atau ke nombor telefon bimbit yang
dipautkan ke akaun bank;
¢ Meminta butiran bank, SingPass atau maklumat berkaitan CPF;
e Mengklik pautan yang membawa kepada laman web bank;
e Memasang aplikasi di luar kedai aplikasi rasmi

Tahukah anda bahawa mempunyai tabiat membuat pemeriksaan apabila anda
tidak pasti akan sesuatu akan sangat mengurangkan risiko anda ditipu?

Sama ada menghubungi seorang individu yang dipercayai atau membuat panggilan
talian bantuan ScamShield 24/7 di 1799, mengambil masa seketika untuk membuat

pemeriksaan boleh menyelamatkan anda daripada ditipu.

Anda juga boleh menggunakan aplikasi ScamShield untuk memeriksa dengan cepat
dan mudah sama ada nombor, mesej atau pautan yang anda terima itu ada kaitan

dengan penipuan.

Lawati laman web ScamShield di www.scamshield.gov.sg untuk maklumat terkini
berkenaan trend penipuan dan langkah-langkah perlindungan antipenipuan!
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