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Informs victim of credit cards
issued under the victim’s name;
or
Suspicious/fraudulent
transactions detected in the
victim’s bank account
Victim is asked to confirm these
transactions.

Scammer 1 
(“Local Bank”) 

Scammer 2
(“SPF/MAS”) 

Scammers may show fake SPF
warrant cards
Victims accused of involvement in
criminal activities (i.e. money
laundering)
Victims are asked to transfer their
savings to designated ‘safety
accounts’ to assist in investigations
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Did you know that having the habit of checking when you're unsure
can greatly reduce your risk of being scammed?

Visit the ScamShield website at www.scamshield.gov.sg 
for the latest information on scam trends and anti-scam protective measures!

Remember, if ever you are unsure if something is a scam, call the
24/7 ScamShield Helpline at 1799 immediately to check. 

Use the ScamShield app for quick and easy checks on whether
numbers, messages or links you received is related to a scam. 

At least $6.7 million lost to 
government official impersonation scams since September

Police officers will never ask you to do the following over the phone or through text message: 
Transfer money to the Police, bank accounts, or mobile numbers linked to bank accounts;
Request for your banking, SingPass details or CPF related information;
Click on links that lead to bank websites;
Install apps outside of official app stores 

Victims deny

call is
transferred to

Scammer 2
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您知道吗，养成在不确定时查证的习惯能大幅度降低您上当的风险？

请浏览 ScamShield 网站 www.scamshield.gov.sg
了解有关诈骗趋势和防范诈骗措施的最新信息！

无论是向可信赖的人求助，还是拨打1799查询ScamShield的全
天候热线，花点时间查证能避免您受骗。

您也能使用ScamShield应用程序快速及轻松地查看所收到的号
码、邮件或链接是否与诈骗有关。

通知受害者以受害者名义发出
的信用卡；或
在受害者银行账户发现可疑/具
欺诈性的交易
受害者须确认这些交易。

骗子1（“本地银行” )
骗子2 

(“新加坡警察部队/金融管理局” )

骗子可能会出示假的新加坡警察部队
证件
受害者遭指控参与犯罪活动（即：洗
黑钱）
受害者须将存款转入指定的“安全账
户” 以协助调查工作。

从9月至今，冒充政府官员骗局已造成至少 $6,700,000的损失.

警方绝对不会通过电话或短信要求您做以下动作：
将钱转至警方或银行账户，或与银行账户挂钩的手机号码；
索取您的银行资料、SingPass资料或与公积金有关的讯息；
点击前往银行网站的链接；
从官方应用商店以外的来源安装应用程序

受害者否认

电话转
至骗子2
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Sama ada menghubungi seorang individu yang dipercayai atau membuat panggilan
talian bantuan ScamShield 24/7 di 1799, mengambil masa seketika untuk membuat
pemeriksaan boleh menyelamatkan anda daripada ditipu.

Anda juga boleh menggunakan aplikasi ScamShield untuk memeriksa dengan cepat
dan mudah sama ada nombor, mesej atau pautan yang anda terima itu ada kaitan
dengan penipuan. 

Memaklumkan mangsa akan kad
kredit yang dikeluarkan di bawah
nama mangsa; atau
Transaksi yang
mencurigakan/menipu dikesan di
dalam akaun bank mangsa 
Mangsa diminta supaya
mengesahkan transaksi tersebut.

Penipu 1 
(“Bank Tempatan”) 

Penipu 2 (“SPF/MAS”) 

Penipu mungkin menunjukkan kad waran
SPF yang palsu
Mangsa dituduh terlibat dalam kegiatan
jenayah (iaitu pengubahan wang haram)
Mangsa diminta supaya memindahkan
wang simpanan mereka ke ‘akaun
keselamatan’ yang ditetapkan untuk
membantu siasatan. 

BULETIN PENIPUAN
BULANAN

4 November 2024Isu 06/24

Tahukah anda bahawa mempunyai tabiat membuat pemeriksaan apabila anda
tidak pasti akan sesuatu akan sangat mengurangkan risiko anda ditipu?

Lawati laman web ScamShield di www.scamshield.gov.sg untuk maklumat terkini
 berkenaan trend penipuan dan langkah-langkah perlindungan antipenipuan! 

Sekurang-kurangnya $6.7 juta telah lesap akibat penipuan
penyamaran pegawai pemerintah sejak bulan September.

Pegawai Polis tidak akan sekali-kali meminta anda melakukan perkara berikut melalui telefon atau mesej
teks: 

Memindahkan wang kepada pihak Polis atau ke akaun bank, atau ke nombor telefon bimbit yang
dipautkan ke akaun bank;
Meminta butiran bank, SingPass atau maklumat berkaitan CPF;
Mengklik pautan yang membawa kepada laman web bank;
Memasang aplikasi di luar kedai aplikasi rasmi 

Mangsa menafikan

panggilan
dipindahkan
ke Penipu 2
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பாதிக்கப்பட்டவரின் பெயரில் கடன்
அட்டைகள் வெளியிடப்பட்டிருப்பதாகத்
தகவல் அளிப்பார்; அல்லது
பாதிக்கப்பட்டவரின் வங்கிக்
கணக்கில் சந்தேகத்திற்குரிய / மோசடி
பரிவர்த்தனைகள்
கண்டறியப்பட்டதாகத் தெரிவிப்பார்
அந்தப் பரிவர்த்தனைகளை
உறுதிப்படுத்துமாறு
பாதிக்கப்பட்டவரிடம் கேட்டுக்
கொள்ளப்படும்.

முதலாவது மோசடிக்காரர்
(“உள்ளூர் வங்கி”) 

இரண்டாவது
மோசடிக்காரர் (“சிங்கப்பூர்
காவல்துறை /சிங்கப்பூர்
நாணய ஆணையம்”) 

·மோசடிக்காரர்கள் போலியான சிங்கப்பூர்
காவல்துறை அத்தாட்சி அட்டைகளைக்
காட்டக்கூடும்
பாதிக்கப்பட்டவர்கள் குற்றச்செயல்களில்
ஈடுபட்டதாகக் குற்றம் சாட்டப்படும்
(அதாவது, சட்டவிரோத பணப்புழக்கம்) 
புலன்விசாரணைக்குத் துணைபுரிய,
தங்களது சேமிப்புகளை “பாதுகாப்புக்
கணக்குகளுக்கு” மாற்றும்படி
பாதிக்கப்பட்டவர்களிடம் கூறப்படும்

உறுதியாக இல்லாதபோது சரிபார்க்கும் பழக்கம், நீங்கள் மோசடிக்கு
உள்ளாகக்கூடிய அபாயத்தைப் பெரிதும் குறைத்திடும் என்பது 

உங்களுக்குத் தெரியுமா? 

அண்மை மோசடிகள் பற்றிய தகவல்களுக்கும், மோசடியிலிருந்து பாதுகாத்துக் கொள்வதற்கான
நடவடிக்கைகளுக்கும் www.scamshield.gov.sg இணையத்தளத்தை நாடுங்கள்!

நம்பிக்கைக்குரிய ஒருவரை அணுகி அல்லது 1799 என்ற எண்ணில் 24 மணிநேர
ScamShield உதவித் தொலைபேசிச் சேவையை அழைத்து சரிபார்க்க நீங்கள்
ஒதுக்கும் அந்தத் தருணம், மோசடிக்கு உள்ளாகாமல் உங்களைக் காப்பாற்றும். 

உங்களுக்குக் கிடைத்த தொலைபேசி எண்கள், தகவல்கள் அல்லது இணைப்புகள்
மோசடியுடன் தொடர்புள்ளவையா என்பதை விரைவாகவும் எளிதாகவும்
சரிபார்க்க ScamShield செயலியையும் நீங்கள் பயன்படுத்தலாம்.

அரசாங்க அதிகாரிபோல் பாசாங்கு செய்யும் மோசடிகளில் செப்டம்பர்
மாதத்திலிருந்து குறைந்தது $8.7 மில்லியன் இழக்கப்பட்டது.

காவல்துறை அதிகாரிகள் பின்வருபவற்றைச் செய்யும்படி தொலைபேசிவழி அல்லது குறுந்தகவல்வழி
ஒருபோதும் உங்களிடம் சொல்லமாட்டார்கள்:

காவல்துறைக்கு அல்லது வங்கிக் கணக்குகளுக்கு, அல்லது வங்கிக் கணக்குகளுடன் இணைக்கப்பட்ட கைப்பேசி
எண்களுக்குப் பணம் அனுப்புதல்;
உங்களது வங்கிக்கணக்கு, சிங்பாஸ் விவரங்களை அல்லது மத்திய சேமநிதி தொடர்பான தகவல்களைக் கேட்டல்;
வங்கி இணையத்தளங்களுக்கு இட்டுச்செல்லும் இணைப்புகளை அழுத்துதல்;
அதிகாரபூர்வ செயலி விநியோகத் தளங்களுக்கு வெளியிலிருந்து செயலிகளை நிறுவுதல்

பாதிக்கப்பட்டவர்
அதை மறுத்தவுடன்

தொலைபேசி
அழைப்பு

இரண்டாவது
மோசடிக்கார
ருக்கு மாற்றி
விடப்படும்


