Trending Scams
in the past week:

Facebook or Instagram.
Scam Tactics

Victims would come across advertisements on Facebook or
Instagram promoting the sale of Lunar New Year goodies. Upon
clicking on the link of the advertisements, victims would be
redirected to WhatsApp, Facebook, or Instagram messaging

platforms.

Victims would be directed to download a malicious Android
Package Kit (APK) to place their orders. Unknown to the victims,
the APK file contains malware that grants scammers remote
access to their devices.

Scammers can access victims' banking credentials when they
make payments via the APK app. Victims would realise they had
been scammed after they discovered unauthorised card/banking
transactions.

Fake Friend Call Scam

Some Precautionary Measures:

- ScamShield app to protect yourselves from scam calls and
SMSes. Add anti-virus applications and ensure that these apps are
updated to detect the latest malware. Also ensure your devices’
operating systems and applications are updated regularly to be protected

Investment Scam by the latest security patches.

CHECK - For scam signs and check with official sources (e.g. visit
www.scamalert.sg or call the Anti-Scam Helpline on 1800-722-6688).
Always shop on established e-commerce platforms. Visit
www.go.gov.sg/MHALtsr to check the platform’s Transaction Safety
Rating. Only download applications from official app stores (i.e., Google
Play Store for Android).

If you suspect your device has been infected by malware,

E-Commerce Scam o Turn your phone to “flight mode” and switch off the Wi-Fi.
(Variants)
[ Run an anti-virus scan on your device.
° Check your bank account/Singpass/CPF for any unauthorised

transaction(s) using another device.

As a further precaution, consider doing a “factory reset” of your device
and changing important passwords.

TELL - Authorities, family, and friends about scams. Report suspicious
content/advertisements to Facebook or Instagram. Initiate in-app
blocking by reporting the number linked to the advertisement to
WhatsApp/Telegram.

Phishing Scam
(Social Media)

Be wary if asked to download unknown apps to purchase items on
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Screenshots of the fraudulent
Facebook advertisement

For more information on this scam, visit SPF | News (police.gov.sg)
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TREND PENIPUAN
SEPANJANG MINGGU
LEPAS:

Penipuan Pekerjaan

Penipuan Panggilan
Kawan Palsu

Penipuan Pelaburan

Penipuan E-Dagang
(Varian penipuan)

Penipuan Pancingan
Data (Media Sosial)
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Berhati-hati jika anda diminta memuat turun aplikasi untuk membeli barangan di Facebook

atau Instagram.

Taktik Penipuan

Mangsa akan terjumpa iklan di Facebook atau Instagram yang
mempromosikan penjualan barangan Tahun Baru Cina.

Sebaik sahaja mangsa klik pada pautan yang terdapat di iklan tersebut,
mangsa akan diarahkan ke platform pesanan WhatsApp, Facebook atau
Instagram.

Mangsa akan diarahkan untuk memuat turun sebuah Kit Pakej Android
(APK) berniat jahat untuk membuat pesanan. Tanpa pengetahuan mangsa,
fail APK tersebut mengandungi perisian hasad yang membolehkan penipu
mengakses peranti mangsa dari jarak jauh.

Penipu boleh mengakses butiran perbankan mangsa apabila mereka
membuat pembayaran melalui aplikasi APK tersebut. Mangsa akan sedar
mereka telah tertipu setelah mereka mendapati transaksi kad/perbankan
tanpa kebenaran.

Beberapa langkah berjaga-jaga:

- Aplikasi Scamshield untuk melindungi diri anda daripada
panggilan dan SMS penipuan. Masukkan aplikasi antivirus dan pastikan
aplikasi ini dikemas kini untuk mengesan perisian hasad yang terkini.
Pastikan juga sistem operasi dan aplikasi peranti anda dikemas kini
dengan tetap supaya terlindung dengan patch keselamatan yang terkini.

PERIKSA - tanda-tanda penipuan dan dengan sumber-sumber rasmi (boleh
layari www.scamalert.sg atau telefon Talian Bantuan Antipenipuan di
1800-722-6688). Pastikan anda berbelanja di platform e-dagang yang
mapan. Layari www.go.gov.sg/MHAtsr untuk memeriksa Rating
Keselamatan Urus Niaga platform tersebut. Muat turun aplikasi hanya dari
stor aplikasi rasmi (iaitu Google Play Store untuk Android).

Jika anda syak bahawa peranti anda telah dijangkiti perisian hasad,

(] Tukar telefon anda ke “flight mode” (mod penerbangan) dan tutup
Wi-Fi.

(] Jalankan imbasan antivirus di peranti anda.

(] Periksa akaun bank/Singpass/CPF anda untuk sebarang transaksi

tanpa kebenaran yang menggunakan peranti lain.

Sebagai langkah berjaga-jaga seterusnya, pertimbangkan untuk
melakukan “factory reset” (tetapan semula kilang) di peranti anda dan
menukar kata laluan yang penting.

BERITAHU - Pihak berkuasa, keluarga dan kawan-kawan tentang
penipuan. Laporkan kandungan/iklan yang mencurigakan kepada
Facebook atau Instagram. Mulakan sekatan dalam aplikasi dengan
melaporkan nombor yang berkaitan dengan iklan kepada WhatsApp/
Telegram.
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Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police. gov sg)
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