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Fake Friend Call Scam

You receive a phone call from supposedly your “friend”. You are asked to guess the caller’s
name and when you do so, the caller takes on the name you guessed. You are then asked to
save the “friend’s” new number. A few days later, this so-called friend will call you to ask for
money to help him or her with an emergency, such as a family member hospitalized.

CHECK with your real friend through other means or by calling their original number to verify
if they had indeed called you earlier.

Job Scam

You receive a job offer promising high salary with little effort.

CHECK with official sources, such as the company’s official website, to verify the job offer.

Investment Scam

You are offered an investment with very high returns.

CHECK with official sources, such as the company’s official website, to verify the deal. Do not
be enticed by the initial positive gains. Do your own due diligence before you invest large

sums of money.

Phishing Scam (Calls Impersonating Govt Agencies)

You receive a call from a “government official”. You are then asked to provide your banking
credentials, OTPs and/or personal details.

ScamShield app only from the official app stores on your mobile phone. ScamShield
blocks scam calls and detects scam SMSes from known blacklisted numbers. Do not provide

your credentials and OTPs to unknown persons.

Social Media Impersonation Scam *

You receive a message from social media or other communication platforms claiming to be
your friend/relative, asking for your assistance for various reasons like joining or voting for
campaigns, to verify Telegram accounts, etc. You are then asked to enter details on a site or
click on a malicious link.

See the next page for more details on this scam type.

*This scam is new to the top 5 Scams as compared to the previous week.



A Asked to participate in a campaign to

win prizes?
Scam Tactics

° Victims are approached on social media platforms to join or vote for
“fake” campaigns by local brands (e.g., Lazada, Grab, Shopee). Unknown
to victims, these social media accounts have either been taken over or
spoofed by the culprits impersonating as the victims’ relatives or friends.

° Scammers would ask victims for the phone numbers and/or OTPs sent
from various platforms (e.g., Microsoft, Grab, Google) to receive gift
vouchers or monies “won” from these “fake” campaigns.

° The OTPs would then be used by scammers to approve transactions from
victims’ linked bank accounts/cards to their e-wallets (e.g., Grab
Activation Code). Victims may also lose access to their social media
accounts after giving away their OTPs that were meant to reset their
account passwords.

° In another variant, victims would receive a link to a website fraudulently
bearing a bank logo which would be used to phish for their banking
credentials. Victims would later discover unauthorised transactions
made to their banking accounts and/or unauthorised charges made to
their mobile phone bills, after providing the banking information within
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Some precautionary measures:

o - ScamShield App and set security features (e.g., enable 2FA for
banks, social media, Singpass accounts; set transaction limits on internet
banking transactions, including PayNow/PayLah).

. CHECK — for scam signs with official sources (www.scamalert.sg, call the
Anti-Scam Helpline at 1800-722-6688 or check with the platforms
directly on whether the campaigns are real).

o Be wary of unexpected requests or offers from social media contacts,
especially relating to campaigns or contests. Never disclose your
personal details, banking credentials and OTPs to anyone.

o — authorities, family and friends about scams. Report any fraudulent
transactions to your bank and telecommunications company
immediately.

. If your social media account has been compromised, report immediately

to the platform and inform your friends too so that they do not fall prey
to scammers.

This account has been hacked do not reply
by sending the code. This is not the real
person.
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I will send you a text
message and you will have
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campaign.
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send me the code 8 digit
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[Example of a Facebook Password Reset
Code Given by Victim to Participate in the
“Campaign”]




A How to protect yourself

Remember to , Check and (ACT) before making any decisions.
And never respond to urgent requests for information or money.

Always verify such requests with official websites or sources.

Get the latest advice. Visit www.scamalert.sg
or call the Anti-Scam Helpline at 1800-722-6688.

Report scams. Call the Police Hotline at 1800-255-0000 or submit
information online at www.police.gov.sg/iwitness. All information

will be kept strictly confidential.
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Penipuan yang harus diawasi
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Penipuan Panggilan Kawan Palsu

Anda menerima satu panggilan telefon daripada kononnya seorang “kawan”. Anda diminta
supaya meneka nama si pemanggil dan apabila anda berbuat demikian, pemanggil akan
menggunakan nama yang anda teka tersebut. Anda kemudian diminta supaya menyimpan
nombor baru si pemanggil tadi. Beberapa hari kemudian, pemanggil yang kononnya kawan anda
ini akan menghubungi anda untuk meminta wang bagi menolongnya untuk suatu kecemasan,
atau emaknya yang berada di hospital, dan sebagainya.

PERIKSA dengan kawan anda melalui cara lain atau telefon nombor asalnya untuk memastikan
dia benar-benar telah menelefon anda tadi.

Penipuan Pekerjaan
Anda menerima satu tawaran pekerjaan yang menjanjikan gaji yang lumayan dengan usaha
yang sedikit.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, untuk
memastikan kesahihan tawaran pekerjaan tersebut.

Penipuan Pelaburan
Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, untuk
memastikan kesahihan tawaran tersebut. Jangan tertarik dengan keuntungan awal yang positif.
Lakukan pemeriksaan yang teliti dan wajar sebelum anda melaburkan wang dengan jumlah yang
besar.

Penipuan Pancingan Data
(Panggilan Menyamar Sebagai Agensi Pemerintah)

Anda menerima satu panggilan daripada seorang “pegawai pemerintah”. Anda diminta supaya
memberikan butiran perbankan, OTP dan/atau butir-butir peribadi anda.

aplikasi ScamShield hanya daripada gedung aplikasi rasmi ke telefon bimbit anda
untuk menyekat panggilan penipuan dan mengesan SMS penipuan daripada nombor-nombor
yang diketahui telah disenaraihitamkan. Jangan berikan butiran dan OTP anda kepada orang-
orang yang tidak dikenali.

Penipuan Penyamaran di Media Sosial *

Anda menerima mesej daripada platform media sosial atau daripada platform komunikasi yang
lain yang mendakwa dia seorang kawan/saudara mara anda, dan meminta bantuan anda atas
pelbagai sebab seperti menyertai atau mengundi untuk kempen, untuk mengesahkan akaun
Telegram, dsb. Anda kemudian diminta untuk memasukkan butiran ke sebuah laman web atau
klik pada pautan berniat jahat.

Lihat halaman seterusnya untuk butir-butir lanjut bagi jenis penipuan sebegini.

*Penipuan ini adalah yang baharu untuk 5 teratas berbanding dengan minggu sebelumnya.



A Diminta menyertai kempen untuk me-

menangi hadiah?

Taktik Penipuan

Mangsa didekati di platform media sosial untuk menyertai atau mengundi
untuk kempen "palsu" oleh jenama tempatan (misalnya, Lazada, Grab,
Shopee). Tanpa diketahui mangsa, akaun media sosial ini telah, sama ada
diambil alih atau ditiru oleh pesalah yang menyamar sebagai saudara mara
atau kawan mangsa.

Penipu akan meminta mangsa nombor telefon dan/atau OTP yang dihantar
daripada pelbagai platform (misalnya, Microsoft, Grab, Google) untuk
menerima baucar hadiah atau wang yang "dimenangi" daripada kempen
"palsu" ini.

Penipu akan kemudian menggunakan OTP tersebut untuk meluluskan
transaksi daripada akaun/kad bank mangsa yang dipautkan kepada e-
dompet mereka (misalnya, Kod Pengaktifan Grab). Mangsa juga mungkin
kehilangan akses kepada akaun media sosial mereka selepas memberikan
OTP mereka yang bertujuan untuk menetapkan semula kata laluan akaun
mereka.

Dalam versi yang lain, mangsa akan menerima pautan yang akan
membawanya ke laman web palsu yang mengandungi logo bank. Pautan ini
akan digunakan untuk memancing data butiran perbankan mereka. Selepas
memberikan maklumat perbankan dalam pautan, mangsa akan kemudian
menemui transaksi tanpa kebenaran daripada akaun bank mereka dan/atau
caj tanpa kebenaran yang dibuat pada bil telefon mudah alih mereka.

Beberapa langkah berjaga-jaga:

— Aplikasi ScamShield dan pasangkan ciri-ciri keselamatan
(misalnya, dayakan dua-faktor (2FA) untuk bank-bank, media sosial, akaun
Singpass; tetapkan had transaksi untuk transaksi perbankan internet,
termasuklah PayNow /PayLah).

PERIKSA — Untuk tanda-tanda penipuan dan dengan sumber-sumber rasmi
(www.scamalert.sg, telefon Talian Bantuan Antipenipuan di 1800-722-6688
atau periksa dengan platform-platform tersebut sama ada kempen itu benar
atau tidak secara langsung).

Berwaspada terhadap permintaan atau tawaran yang tidak dijangka
daripada kenalan di media sosial, terutamanya yang berkaitan dengan
kempen atau peraduan. Jangan sesekali mendedahkan butir-butir peribadi,
butiran perbankan dan OTP anda kepada sesiapa.

- Pihak berkuasa, keluarga dan kawan-kawan tentang penipuan.
Laporkan sebarang transaksi menipu kepada bank dan syarikat
telekomunikasi anda dengan segera.

Jika akaun media sosial anda telah terjejas, laporkan kepada platform
dengan segera dan juga beritahu kawan anda supaya mereka tidak menjadi
mangsa penipu.
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palsu dengan Pautan Pancingan
Data yang disediakan]
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This account has been hacked do not reply
by sending the code. This is not the real
person.
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Q Ok?
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I will send you a text
message and you will have
the code to join the

campaign.
Q Okay & @72
send me the code 8 digit
Q check sms code &
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{) Like ) Comment 2> Share

[Contoh sebuah Kod Tetapan
Semula Kata Laluan Facebook
Diberikan oleh Mangsa untuk Me-
nyertai “Kempen”]



A Bagaimana melindungi diri anda
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Ingatlah untuk , Periksa (Check) dan atau ACT
sebelum membuat sebarang keputusan.

Dan jangan membalas sebarang permintaan mendesak untuk maklumat atau wang.

Pastikan selalu kesahihan permintaan-permintaan tersebut daripada laman-laman
web atau sumber-sumber rasmi.

Dapatkan nasihat terkini. Lawati www.scamalert.sg atau hubungi Talian Bantuan
Antipenipuan di 1800-722-6688.

Adukan penipuan. Panggil Talian Hotline Polis di 1800-255-0000 atau hantarkan
maklumat dalam talian di www.police.gov.sg/iwitness. Semua maklumat akan

dirahsiakan sama sekali.

'r::“ Kesan, sekat dan adu penipuan dengan aplikasi

I':ii h."'l ScamShield.
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