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Weekly  Bulletin 

Trending Scams 

in the past week: 

A publication by the Singapore Police Force and the National Crime Prevention Council 

Job hunting? Always verify the authenticity of job offers through 

official sources!  

Scam Tactics  

Victims are added into WhatsApp/Telegram chatgroups and 

receive unsolicited job offers, where scammers impersonate 

staff from well-known platforms or online marketing 

companies.  

Scammers offer commissions for simple tasks (follow/like/

comment) on TikTok, Instagram, YouTube or Spotify. Victims 

must put in their monies upfront to be able to take on the 

tasks.   

Victim will receive a small commission upon completing 

their first task, to be convinced of the job legitimacy. Victims 

would then be offered higher commission for doing more 

tasks and be required to create accounts on scam websites 

and transfer increasingly large sums of monies to bank 

accounts or crypto wallets provided by the scammers.  

Victims would realise they had been scammed when:  

(a) the victims’ website account showed a negative 

balance, and they were asked to pay additional funds 

to “upgrade their accounts”; or  

(b) victims could not withdraw their “earnings”.  

For more information on this scam, visit SPF | News (police.gov.sg)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Some Precautionary Measures: 

ADD – ScamShield App and security features (e.g., enable 

Two-Factor Authentication (2FA), Multifactor Authentication 

for banks and set up transaction limits for internet banking 

transactions, including PayNow). Do not send money to 

anyone whom you do not know or have not met in person 

before.  

 

CHECK –  For scam signs and check with official sources 

(e.g. visit www.scamalert.sg or call the Anti-Scam Helpline 

on 1800-722-6688). Always verify the authenticity of job 

offers through official channels/sources and do not accept 

dubious job offers that offer lucrative returns for minimal 

effort. Job offers that require you to put in your money 

upfront are likely scams. 

 

TELL – Authorities, family, and friends about scams. Report 

the scammers or group chat using the in-app reporting 

function to WhatsApp and Telegram!  

E-Commerce Scam 

(Variants) 

Job Scam 

Scammers offering                 

jobs to victims 

Fake Friend Call Scam 

Phishing Scam    

(Social Media) 

Scammers instructing victims to 

create accounts on                 

scam websites 

Phishing Scam (Bank) 

https://www.police.gov.sg/Media-Room/News
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周报  

过去一周 

诈骗趋势: 

新加坡警察部队和全国罪案防范理事会刊物 

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

 

诈骗手法   

欲了解更多关于这个骗局的信息，请浏览 SPF | News (police.gov.sg)  

找工作吗？务必查看官方消息以核实工作机会。  
受害者被添加到WhatsApp/Telegram聊天群组并收到来自冒

充知名平台或网上营销公司员工的骗子所发送的未经请求

工 作 机 会 。 骗 子 提 供 佣 金 要 求 受 害 者 在TikTok、

Instagram、YouTube或Spotify上完成简单任务（关注/点赞/

评论）。 

 

为了证明工作的真实性，受害者会在完成首次任务后获得

小额佣金。骗子之后会提供受害者更高的佣金完成任务。

受害者须在诈骗网站上开设账户并将越来越大笔的资金转

移到骗子提供的银行账户或加密钱包。 

 

受害者在以下时间点意识到自己被骗了： 

(a) 受害者的网站账户显示负余额，并被要求支付额外资

金以“升级账户“； 

(b) 不能领取“收益“的时候  

一些预防措施： 

添加 – ScamShield应用程序并设置安全功能（如在银行账户

启 用 双 重 或 多 重 认 证 并 设 置 网 络 银 行 交 易 限 额 ， 包 括 

PayNow)。切勿把钱汇给任何您不认识或素未谋面的人。 

查证 – 官方消息并注意诈骗迹象（如查询ScamShield 

WhatsApp 机器人@ https://go.gov.sg/scamshield-bot、拨

打反诈骗热线1800-722-6688或到游览www.scamalert.sg)。 

务必查看官方消息以核实工作机会。切勿接受以最少努力获得

丰厚回报的可疑工作机会。需要您预先投入资金的工作机会有

可能是骗局。 

通报 – 当局、家人和朋友诈骗案件趋势。利用应用程序内的举

报功能向 WhatsApp和Telegram 举报骗子。 
 

求职诈骗  

电子商务骗局        

（各种手法） 

假朋友来电骗局  

钓鱼骗局（社交媒体） 

骗子向受害者提出工作机会  

骗子指示受害者在诈
骗网站上开设账户  

钓鱼骗局 （银行）  

https://www.police.gov.sg/Media-Room/News
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Buletin  Mingguan  

TREND PENIPUAN 

SEPANJANG MINGGU 

LEPAS: 

Satu penerbitan oleh Pasukan Polis Singapura dan Majlis Pencegahan Jenayah Kebangsaan  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Memburu Pekerjaan? Sentiasa sahkan kesahihan tawaran pekerjaan melalui sumber rasmi!  

Taktik Penipuan  

Untuk maklumat lanjut mengenai penipuan ini, sila layari  SPF | News (police.gov.sg)  

Beberapa langkah berjaga-jaga: 

  

Mangsa disertakan ke dalam kumpulan sembang WhatsApp / Telegram 

dan menerima tawaran pekerjaan yang tidak diminta, di mana penipu 

menyamar sebagai kakitangan dari platform yang terkenal atau syarikat-

syarikat pemasaran dalam talian. 

 

Penipu menawarkan komisen untuk tugasan mudah (mengikut / 

memberikan tanda suka / komen) di TikTok, Instagram, YouTube atau 

Spotify. Mangsa perlu memasukkan sejumlah wang terlebih dahulu 

sebelum mereka boleh melakukan tugasan tersebut. Penipu akan 

membayar mangsa komisen kecil setelah tugasan pertama mereka selesai 

dijalankan, untuk meyakinkan mereka bahawa ia adalah pekerjaan yang 

sah.  

 

Mangsa kemudian akan ditawarkan komisen yang lebih tinggi untuk 

melakukan lebih banyak tugasan dan dikehendaki untuk membuka akaun 

di laman web penipuan dan memindahkan jumlah wang yang semakin 

besar ke akaun bank atau dompet mata wang kripto yang disediakan oleh 

penipu.  

 

Mangsa akan sedar mereka telah ditipu apabila: 

(a) Akaun laman web mereka menunjukkan baki negatif, dan mereka 

diminta membayar dana tambahan untuk "menaik taraf akaun mereka"; 

atau 

(b) apabila mereka tidak dapat mengeluarkan hasil "pendapatan" mereka.  

MASUKKAN – Aplikasi ScamShield dan pasangkan ciri-ciri keselamatan 

(misalnya, dayakan Pengesahan Dua-Faktor (2FA), Pengesahan Pelbagai 

Faktor untuk bank dan tetapkan had transaksi untuk transaksi perbankan 

internet, termasuklah PayNow). Jangan menghantarkan wang kepada 

sesiapa yang anda tidak kenali atau tidak pernah bertemu muka 

dengannya.  

PERIKSA – tanda-tanda penipuan dan dengan sumber-sumber rasmi (layari 

www.scamalert.sg atau telefon Talian Bantuan Antipenipuan di 1800-722-

6688,). 

Sentiasa mengesahkan kesahihan tawaran pekerjaan melalui saluran / 

sumber rasmi dan jangan menerima tawaran pekerjaan meragukan yang 

menawarkan pulangan lumayan dengan usaha yang sedikit. Apabila 

tawaran pekerjaan itu memerlukan anda untuk memasukkan sejumlah 

wang terlebih dahulu, ia mungkin satu penipuan.  

BERITAHU –  Pihak berkuasa, keluarga dan kawan-kawan tentang 

penipuan. Laporkan penipu atau kumpulan sembang itu ke aplikasi 

WhatsApp dan Telegram dengan menggunakan fungsi “melapor” dalam 

aplikasi tersebut! 

Penipuan Pekerjaan  

Penipuan E-Dagang 

(Varian penipuan)  

 

Penipuan Pancingan 

Data (Media Sosial) 

Penipuan Panggilan 

Kawan Palsu  
Penipu menawarkan 

pekerjaan kepada mangsa 

Penipu mengarahkan mangsa 

untuk membuka akaun di 

laman web penipuan  

Penipuan Pancingan 

Data (Bank) 

https://www.police.gov.sg/Media-Room/News
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வாராந்திர  

கடந்த வாரத்தின் 
முன்னணி 
ம ாசடிகள்: 

சிங்கப்பூர் காெல்துறை மற்றும் தேசிய குற்ைத் ேடுப்பு மன்ைம் வெளியிடும் ஓர் வெளியீடு  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

மவலை மதடுகிறரீ்களா? உங்கலளத் மதடிவரும் மவலை வாய்ப்புகள் உண்ல யானலவயா 
என்பலத எப்மபாதும  அதிகாரபூர்வ ஆதார மூைங்களில் சரிபாருங்கள்!  

ம ாசடி உத்திகள்  
பாேிக்கப்பட்டெர்கள் ொட்ஸ்ஆப் / வடலிகிராம் உறரயாடல் 
குழுக்களில் தசர்க்கப்படுொர்கள். அெர்கள் தகட்காமதலதய 
அெர்களுக்கு தெறல ொய்ப்புகள் ெழங்கப்படும். தமாசடிக்காரர்கள் 
பிரபலமான ஊடகத் ேளங்களின் அல்லது இறையச் சந்றே 
நிறுெனங்களின் ஊழியர்கறளப்தபால் பாசாங்கு வசய்ொர்கள்.  

டிக்வடாக், இன்ஸ்டாகிராம், யூடியூப் அல்லது ஸ்பாட்டிஃறப தபான்ை 
ஊடகத் ேளங்களில் வசய்யும் எளிய பைிகளுக்குப் (பின்வோடர்ேல் / 
றலக் வசய்ேல் / கருத்து வெளியிடுேல்) பைம் ேருெோக 
தமாசடிக்காரர்கள் வசால்ொர்கள்.பாேிக்கப்பட்டெர்கள் அந்ேப் 
பைிகறளச் வசய்ெேற்குமுன் ேங்கள் பைத்றே முேலில் 
வகாடுக்கதெண்டும்.  

பாேிக்கப்பட்டெர்கள் முேல் பைிறயச் வசய்து முடித்ேவுடன், அந்ே 
தெறல சட்டபூர்ெமானதுோன் என நம்ப றெப்பேற்காக, ஒரு சிறு 
வோறக அெர்களுக்குக் வகாடுக்கப்படும். அேன்பிைகு, இன்னும் 
அேிகமான பைிகறளச் வசய்ய பாேிக்கப்பட்டெர்களுக்குக் கூடுேல் 
பைம் ெழங்கப்படும். அதோடு, அெர்கள் தமாசடி 
இறையத்ேளங்களில் கைக்குகறள உருொக்கி, தமாசடிக்காரர்கள் 
வசால்லும் ெங்கிக் கைக்குகளுக்கு அல்லது க்ரிப்தடா 
பைப்றபகளுக்கு அேிகளவு பைத்றே அனுப்ப தெண்டியிருக்கும்.  

பாேிக்கப்பட்டெர்கள் பின்ெரும் சூழ்நிறலகளில் தமாசடிக்கு 
உள்ளானறே உைர்ொர்கள்: 

(அ) பாேிக்கப்பட்டெரின் இறையத்ேளக் கைக்கு காலியாகி, 
“கைக்றக தமம்படுத்ே” கூடுேல் பைம் வசலுத்துமாறு தகட்கப்படும்; 
அல்லது 

(ஆ) பாேிக்கப்பட்டெர்களால் அெர்களின் “சம்பாத்ேியத்றே” எடுக்க 
இயலாமல் தபாகும். 

இந்ே தமாசடி குைித்ே தமல் ெிெரங்களுக்கு, SPF | News (police.gov.sg) இறையத்ேளத்றே நாடுங்கள்.  

சிை முன்னனச்சரிக்லக நடவடிக்லககள்:  

மசர்க்க – ஸ்தகம் ஷீல்டு வசயலிறயப் பேிெிைக்கம் வசய்து, பாதுகாப்பு 
அம்சங்கறள அறமத்ேிடுங்கள் (எ.கா. ெங்கிகளுக்கு இரட்றட மறைச்வசால் 
முறைறயயும் (2FA) பன்முக உறுேிப்பாட்றடயும் வசயல்படுத்ேலாம். PayNow 
உள்ளிட்ட இறைய ெங்கிப் பரிெர்த்ேறனகளுக்கு ெரம்புகறள 
நிர்ையிக்கலாம்). உங்களுக்குப் பழக்கமில்லாேெர்களுக்கு அல்லது நீங்கள் 
தநரில் பார்த்ேிராேெர்களுக்கு பைம் அனுப்பாேீர்கள்.  
 
சரிபார்க்க – தமாசடிக்கான அைிகுைிகறளக் கண்டைிந்து, அேிகாரப்பூர்ெ 
ஆோரங்களுடன் சரிபார்க்கவும். (எ.கா. www.scamalert.sg இறையத்ேளத்றே 
நாடலாம் அல்லது தமாசடித் ேடுப்பு உேெித் வோறலதபசி தசறெறய 1800-722-
6688 என்ை எண்ைில் அறழக்கலாம்).  
 
தெறல ொய்ப்புகள் உண்றமயானறெயா என்பறே எப்தபாதுதம அேிகாரபூர்ெ 
ஆோரத் ேளங்களில் / மூலங்களில் சரிபாருங்கள். குறைொன உறழப்புக்கு 
நல்ல ஆோயம் ெழங்கும் சந்தேகத்ேிற்குரிய தெறல ொய்ப்புகறள 
ஏற்காேீர்கள். நீங்கள் முேலில் பைம் ேரதெண்டியிருக்கும் தெறல ொய்ப்புகள் 
வபரும்பாலும் தமாசடிகளாக இருக்கும்.  
 
 
னசால்ை - ொட்ஸ்ஆப், வடலிகிராம் வசயலிகளின் புகாரளிக்கும் இயக்கத்றேப் 
பயன்படுத்ேி தமாசடிக்காரர்கறள அல்லது உறரயாடல் குழுறெப் புகார் 
வசய்யுங்கள்!  

மவலை ம ாசடி  

இலணய வர்த்தக 
ம ாசடி     

(பல்மவறு வலககள்)  

 

தகவல் திருட்டு 
ம ாசடி           

(சமூக ஊடகம்) 

மபாைி நண்பர் 
அலைப்பு ம ாசடி  

தமாசடிக்காரர்கள் 
பாேிக்கப்பட்டெர்களுக்கு தெறல 

ெழங்குகிைார்கள்.  

தமாசடிக்காரர்கள் தமாசடி 
இறையத்ேளங்களில் கைக்குகறள 

உருொக்குமாறு 
பாேிக்கப்பட்டெர்களிடம் 

வசால்கிைார்கள்.  

தகவல் திருட்டு 
ம ாசடி (வங்கி) 

https://www.police.gov.sg/Media-Room/News

