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SCAMS BULLETIN

SMS from government?

Check that it's gov.sg
Fi 1July 2024, .sg is the Sender ID °
gr:vn;rnr::es:lt usesgtgvsz%clisstMeSe:n o Dld you knOW? ‘
G
@ oA i c All SMSes from government agencies will have a
‘gov.sg’
QR e Sender D gov.sg Sender ID.
/ B
with all letters

in lowercase.
Government

Agency
Name

The SMS
begins with

the full name
of the agency
that sent it.

If you receive an SMS from a government agency
without the gov.sg Sender ID, it is a scam!

Find out more at sms.gov.sg!

gOV Visit sms.gov.sg

. sg for more information.

Scammers take over WhatsApp/Telegram accounts to scam victims’ contacts

Scammers  trick  victims into providing  their
WhatsApp/Telegram account verification codes. They do so
by pretending to be someone the victim knows and mislead Protect your

the victim to think that the code was received for other WhatsApp/TeIegram
purposes (i.e. codes needed to Participate in  lucky e‘?\?v?)lfg::g\fgraizgggi;:’e
draws/complete purchase from an online shop). feature

Scammers will then take over and use victims’ accounts to: ‘Settings’ >

‘Account’ > ‘Two-
* take over the accounts of their contact lists by using step verification’ >
the same trick ‘Enable’

e ask victims’ contacts for emergency loans and/or their

banking/credit card details ‘Settings’ > ‘Privacy
and Security’ >
‘Two-step
verification’ > Set a

Password

Never share your WhatsApp/Telegram account verification «
codes, personal or banking details and One-Time Pin (OTP)
with anyone.
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BULETIN PENIPUAN

BULANAN

SMS daripada
pemerintah? Pastikan
ia dihantar oleh gov.sg

Mulai 1 Julai 2024, pemerintah akan menggunakan
ID Penghantar gov.sg untuk menghantar SMS.

& e
ICA cOgvsgo— —a

Mondoy. e 24- 201 ID Penghantar
Wi Central Provident Fund Board ‘gov.sg’

ID Penghantar
adalah ‘gov.sg’
semua dalam
huruf kecil.

Nama
Agensi
Pemerintah 'Ns femau itomated m essagsse
SMS bermula
dengan
nama penuh Immigration & Checkpoints Authority
agensi yang
menghantarnya.

Togeyot 4P

Lungsuri sms.gov.sg
untuk maklumat lanjut.

Adakah anda tahu? |

Semua SMS dari agensi pemerintah akan mempunyai ID
Penghantar gov.sg.

Sekiranya anda menerima SMS daripada sebuah agensi
Bh e pemerintah tanpa ID Penghantar gov.sg tersebut, ia
adalah satu penipuan!

Ketahui lebih lanjut di sms.gov.sg!

Penipu mengambil alih akaun WhatsApp/Telegram untuk menipu kenalan mangsa

Penipu menggunakan tipu helah untuk menipu mangsa supaya
memberikan kod pengesahan akaun WhatsApp/Telegram
mereka. Penipu melakukan demikian dengan menyamar
sebagai seseorang yang kenali mangsa dan memperdaya
mereka bahawa kod yang diterima adalah untuk tujuan lain
(iaitu kod diperlukan untuk menyertai cabutan bertuah
pembelian dari kedai dalam talian).

Penipu akan mengambil alih dan menggunakan akaun mangsa
untuk:

* mengambil alih akaun senarai kenalan mereka dengan
menggunakan tipu helah yang sama

* meminta kenalan mangsa untuk pinjaman wang kecemasan
dan/atau butiran perbankan/kad kredit mereka

Jangan berkongsi kod pengesahan akaun

WhatsApp/Telegram, butiran peribadi atau perbankan dan
Kata Laluan Sekali Sahaja (OTP) anda dengan sesiapa pun.
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Lindungi akaun
WhatsApp/Telegram anda
dengan mendayakan ciri
‘Two-Step Verification’
(Pengesahan Dua-Langkah)

pergi ke ‘Settings’
(Tetapan)> ‘Account’

(Akaun) > ‘Two-step
verification’
(Pengesahan dua-

langkah) > ‘Enable’
(Dayakan)

‘Settings’ (Tetapan) >
‘Privacy and Security’

(Privasi dan
Keselamatan)> ‘Two-step
verification’

(Pengesahan dua-
langkah)> ‘Set a
Password’ (Tetapkan
Kata Laluan)
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‘Enable’

LK mLD:
‘Settings’ > ‘Privacy
and Security’ >
‘Two-step
verification’ > Set a
Password
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