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Weekly  Bulletin 

Trending Scams 

in the past week: 

A publication by the Singapore Police Force and the National Crime Prevention Council 

Added into random chatgroups? Stop them by changing 

the privacy settings on your messaging apps!  

Scam Tactics  

Scammers would add victims to chatgroups on messaging platforms 

(e.g Telegram/WhatsApp) and offer enticing investment or job 

opportunities.  

 

The chatgroup will contain other scammers who give fake positive 

reviews of the investment or job opportunity. This serves to convince 

victims that the opportunity is legitimate. 

 

Victims will be encouraged by the scammers in the chatgroup to put 

in their own money to participate in the investment or job opportunity.  

 

Victims would only realise they had been scammed when they were 

unable to get their money back and withdraw their ‘earnings’. 

For more information on this scam, visit SPF | News (police.gov.sg)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Some Precautionary Measures: 

ADD –  the ScamShield App to protect yourself from scam calls and 

SMSes. Set enhanced security features like Two-Factor or Multi-Factor 

Authentication for bank accounts and set transaction limits on internet 

banking transactions, including PayNow). Adjust your privacy settings on 

messaging apps to avoid being added into random chatgroups by 

strangers. For WhatsApp and Telegram:  

a. Go to in-app Settings 

b. Tap on Privacy  

c. Tap on Groups/Channels  

d. Select “My Contacts” 

 

CHECK –  with official sources like the ScamShield WhatsApp bot @ 

www.go.gov.sg/scamshield-bot or call the Anti-Scam Helpline on         

1800-722-6688 if you are unsure. 

Verify the authenticity of the job/investment opportunity with the official 

sources such as the company’s official platforms or resources on the MAS 

Website: 

a.  Financial Institutions Directory 

b.  Register of Representatives 

c.  Investor Alert List  

 

TELL – Authorities, family, and friends about scams. Report the fraudulent 

page/listing to the online platform! Report the scammers or group chat 

using the in-app reporting function to WhatsApp and Telegram. If you 

suspect that you are a victim, file a police report immediately.  

Investment Scam 

Visit  

go.gov.sg/spf-

scamresources  

for a copy of SPF’s   

Anti-Scam Resource 

Guide. 

Scammer impersonating 

recruiter offering          

quick cash  

Phishing Scam    

E-Commerce Scam 

(Variants) 

Job Scam 

Fake investment opportunity 

from Telegram Chatgroup  

https://www.police.gov.sg/Media-Room/News
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周报  

过去一周 

诈骗趋势: 

新加坡警察部队和全国罪案防范理事会刊物 

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

 

诈骗手法   

被添加至随机聊天群组?                                                                

通过更改通讯应用程序上的隐私设置来阻止它们!  
骗子会将受害者添加至通讯平台（如 Telegram/WhatsApp) 的聊天

群组中，并提供诱人的投资或工作机会。  

该聊天群组还会包含其他骗子，他们会对投资或工作机会给出虚假

的正面评价。这有助于让受害者相信机会是正当的。群组里的骗子

会鼓励受害者投入资金来参与投资或工作机会。  

当受害者无法取回自己的资金及提取“收入”时，才意识到自己被骗

了。  

一些预防措施： 

添加 – ScamShield 应用程序以屏蔽诈骗短信和电话。设置加强的

安全功能如在银行账户启用双重或多重认证并设置网络银行交易

限额，包括 PayNow。调整通讯应用程序上的隐私设置，避免被

陌生人随机添加至聊天群组中。在WhatsApp和Telegram内: 

a. 进入设置  

b. 点击隐私   

c. 点击群组/频道  

d. 选择“我的联系人”  

查证 – 官方消息来源如ScamShield WhatsApp 机器人@    

https://go.gov.sg/scamshield-bot或在不确定时拨打反诈骗热线        

1800-722-6688。 通过公司官方平台或新加坡金融管理局网站上

的资源等来验证工作/投资机会的真实性: 

a. 金融机构工商名录 

b. 经纪注册名单 

c. 投资者须警惕名单  

通报 – 当局、家人和朋友诈骗案件趋势。利用应用程序内的举报

功能向WhatsApp和Telegram举报骗子。若怀疑自己是受害者，

请立即向警方报案。   

欲了解更多关于这个骗局的信息，请浏览 SPF | News (police.gov.sg)  

求职诈骗  

投资诈骗  

请浏览 go.gov.sg/

spf-scamresources 

获取新加坡警察部

队反诈骗资源指。 

钓鱼骗局  

电子商务骗局        

（各种手法） 

骗子冒充招聘人员提供赚
快钱机会  

来自Telegram                 
聊天群组的虚假投资机会  

https://www.police.gov.sg/Media-Room/News
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Buletin  Mingguan  

TREND PENIPUAN 

SEPANJANG MINGGU 

LEPAS: 

Satu penerbitan oleh Pasukan Polis Singapura dan Majlis Pencegahan Jenayah Kebangsaan  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

Dimasukkan ke kumpulan sembang secara rawak? Hentikan mereka 

dengan menukar tetapan privasi di aplikasi pesanan anda!  

Taktik Penipuan  

Untuk maklumat lanjut mengenai penipuan ini, sila layari  SPF | News (police.gov.sg)  

Beberapa langkah berjaga-jaga: 

Penipu akan memasukkan mangsa ke dalam kumpulan sembang di platform 

pesanan (misalnya Telegram/WhatsApp) dan menawarkan peluang pelaburan 

atau pekerjaan yang menarik.  

Kumpulan sembang tersebut akan ada penipu lain yang memberi ulasan 

positif palsu tentang peluang pelaburan atau pekerjaan tersebut.  Ini bertujuan 

meyakinkan mangsa bahawa peluang tersebut adalah sah.  

Mangsa akan digalakkan oleh penipu di dalam kumpulan sembang tersebut 

supaya melaburkan wang mereka untuk mengambil bahagian dalam peluang 

pelaburan dan pekerjaan tersebut.    

Mangsa akan hanya menyedari mereka telah ditipu apabila mereka tidak 

boleh mendapatkan semula wang mereka dan mengeluarkan ‘pendapatan’ 

mereka.  

MASUKKAN – Aplikasi ScamShield untuk melindungi diri anda daripada panggilan 

dan SMS penipuan. Tetapkan  ciri-ciri keselamatan yang dipertingkatkan seperti 

Pengesahan Dua-Faktor atau Pengesahan Pelbagai Faktor untuk akaun bank dan 

tetapkan had transaksi untuk transaksi perbankan internet, termasuklah PayNow.  

Ubah suai tetapan privasi anda di aplikasi pesanan untuk mengelakkan diri anda 

daripada dimasukkan ke dalam kumpulan sembang secara rawak oleh orang-orang 

yang tidak dikenali. Untuk WhatsApp dan Telegram:  

a. Pergi ke Settings (Tetapan) dalam aplikasi 

b. Tekan Privacy (Privasi) 

c. Tekan Groups/Channels (Kumpulan/Saluran) 

d. Pilih “My Contacts” (“Kenalan Saya”) 

 

PERIKSA – dengan sumber-sumber rasmi seperti bot WhatsApp ScamShield di 

www.go.gov.sg/scamshield-bot atau telefon Talian Bantuan Antipenipuan di    

1800-722-6688 jika anda tidak pasti.  

Pastikan kesahihan peluang pekerjaan/pelaburan tersebut dengan sumber-

sumber rasmi seperti platform atau sumber rasmi syarikat tersebut di Laman Web 

MAS: 

a. Direktori Institusi Kewangan 

b. Daftar Wakil 

c. Senarai Amaran Pelabur 

 

BERITAHU – Pihak berkuasa, keluarga dan kawan-kawan tentang penipuan.  

Laporkan penipu atau kumpulan sembang tersebut dengan menggunakan fungsi 

pelaporan dalam aplikasi ke WhatsApp dan Telegram. Jika anda mengesyaki diri 

anda telah menjadi mangsa, buat laporan dengan segera.  

Penipuan Pekerjaan  

Penipu menyamar sebagai 

perekrut menawarkan wang 

tunai dengan cepat  

Penipuan Pelaburan  

Peluang pelaburan palsu daripada 

Kumpulan Sembang Telegram  

Sila lungsuri 

go.gov.sg/spf-

scamresources  

untuk mendapatkan 

Salinan         

Panduan Sumber 

Antipenipuan SPF.   

Penipuan       

Pancingan Data  

Penipuan E-Dagang 

(Varian penipuan)  

https://www.police.gov.sg/Media-Room/News
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வாராந்திர  

கடந்த வாரத்தின் 
முன்னணி 
ம ாசடிகள்: 

சிங்கப்பூர் காெல்துறை மற்றும் தேசிய குற்ைத் ேடுப்பு மன்ைம் வெளியிடும் ஓர் வெளியீடு  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

அறியப்படாத உரரயாடல் குழுக்களில் மசர்க்கப்பட்டீர்களா? உங்கள் சசய்தி அனுப்பும் 
சசயலிகளின் தனிநபர் பாதுகாப்பு அர ப்புகரள  ாற்றுவதன் மூலம் அரத நிறுத்துங்கள்!  
ம ாசடி உத்திகள்  
தமாசடிக்காரர்கள் வசய்ேி அனுப்பும் ேளங்களில் (எ. கா. வெலிகிராம் / 
ொட்ஸ்ஆப்) உறரயாெல் குழுக்களில் பாேிக்கப்பட்ெெர்கறளச் தசர்த்து, 
கெர்ச்சிகரமான முேலீடு அல்லது தெறல ொய்ப்புகறள ெழங்குொர்கள்.  

ொய்ப்பு சட்ெப்பூர்ெமானது என்று பாேிக்கப்பட்ெெர்கறள நம்ப றெக்க, 
உறரயாெல் குழுெில் முேலீடு அல்லது தெறல ொய்ப்றபப் பற்ைி 
தபாலியான நல்ல ெிமர்சனங்கறளக் வகாடுக்கும் மற்ை தமாசடிக்காரர்கள் 
இருப்பார்கள். 

உறரயாெல் குழுெில் உள்ள தமாசடிக்காரர்கள், முேலீடு அல்லது தெறல 
ொய்ப்பில் பங்தகற்க பாேிக்கப்பட்ெெர்கள் ேங்கள் வசாந்ேப் பணத்றேப் தபாெ 
ஊக்குெிப்பார்கள்.  

ேங்கள் பணத்றேயும் 'ெருொறயயும்' ேிரும்பப் வபை முடியாே தபாது ோன் 
ோங்கள் தமாசடி வசய்யப்பட்ெறே பாேிக்கப்பட்ெெர்கள் உணர்ொர்கள்.  

இந்ே தமாசடி குைித்ே தமல் ெிெரங்களுக்கு, SPF | News (police.gov.sg) இறணயத்ேளத்றே நாடுங்கள்.  

சில முன்சனச்சரிக்ரக நடவடிக்ரககள்:  
மசர்க்க – தமாசடி அறழப்புகளிலிருந்தும் குறுஞ்வசய்ேிகளிலிருந்தும் 
உங்கறளப் பாதுகாத்துக்வகாள்ள ஸ்தகம்ஷீல்டு வசயலிறயச் தசர்க்கவும். 
ெங்கி கணக்குகளுக்கு இரட்றெ மறைச்வசால் முறைறயயும் (2FA) பன்முக 
உறுேிப்பாட்றெயும் வசயல்படுத்துேல், PayNow உள்ளிட்ெ இறணய ெங்கிப் 
பரிெர்த்ேறனகளுக்கு பரிெர்த்ேறன ெரம்புகறள அறமத்ேல் தபான்ை 
தமம்பட்ெ பாதுகாப்பு அம்சங்கறள அறமக்கவும். 
 
அந்நியர்களால் அைியப்பொே உறரயாெல் குழுக்களில் தசர்க்கப்படுெறேத் 
ேெிர்க்க, வசய்ேி அனுப்பும் வசயலிகளில் உள்ள ேனிநபர் பாதுகாப்பு 
அறமப்புகறள மாற்ைவும். ொட்ஸ்ஆப், வெலிகிராம் ஆகியெற்ைில்: 

a. வசயலி அறமப்புகளுக்குச் வசல்லவும் 

b. ேனிநபர் பாதுகாப்றபத் ேட்ெவும் 

c. குழுக்கள் / ஒளிெழிகறளத் ேட்ெவும் 

d. “எனது வோெர்புகள்” என்பறேத் தேர்ந்வேடுக்கவும் 

சரிபார்க்க – ஸ்தகம்ஷீல்டு ொட்ஸ்ஆப் தபாட் @ www.go.gov.sg/scamshield-bot  
தபான்ை அேிகாரப்பூர்ெ ஆோரங்களுென் சரிபார்க்கவும் அல்லது தமாசடித் 
ேடுப்பு உேெித் வோறலதபசி தசறெறய 1800-722-6688 என்ை எண்ணில் 
அறழக்கலாம்.  
தெறல/முேலீட்டு ொய்ப்பின் நம்பகத்ேன்றமறய நிறுெனத்ேின் அேிகாரபூர்ெ 
ேளங்கள் அல்லது MAS-இன் இறணயத்ேள ெளங்களுென் சரிபார்க்கவும்:  
 

a. நிேித்துறை அறமப்புகள் றகதயடு 
b. பிரேிநிேிகள் பேிதெடு 
c. முேலீட்ொளர் எச்சரிக்றகப் பட்டியல் 

 
சசால்ல - தமாசடிகறளப் பற்ைி அேிகாரிகள், குடும்பத்ேினர், நண்பர்கள் 
ஆகிதயாரிெம் வசால்லுங்கள்.  
ொட்ஸ்ஆப், வெலிகிராம் ஆகிய வசயலிகளில் உள்ள 'ரிப்தபார்ட்' 
வசயல்பாட்றெப் பயன்படுத்ேி தமாசடி வசய்பெர்கள் அல்லது குழு 
உறரயாெறல புகார் வசய்யுங்கள். 

நீங்கள் பாேிக்கப்பட்ெெர் என்று சந்தேகித்ோல் உெதன புகார் வசய்யுங்கள்.  

மவரல ம ாசடி  

 முேலீட்டு தமாசடி  

சடலிகிராம் உரரயாடல் குழுவில் 
மபாலி முதலீட்டு வாய்ப்பு  

தமல்ெிெரம் அைிய, 
go.gov.sg/spf-
scamresources 

இறணயத்ேளத்ேிற்கு
ச் வசன்று சிங்கப்பூர் 
காெல் துறையின் 
தமாசடித் ேடுப்பு 
ெழிகாட்டிறயப் 

பார்க்கவும்.   

தகவல் திருட்டு 
ம ாசடி         

இரணய வர்த்தக 
ம ாசடி     

(பல்மவறு வரககள்)  

ஆள் மசர்ப்பவர் மபால் 
ஆள் ாறாட்டம் சசய்து 
விரரவான சராக்கம் 

வழங்கும் ம ாசடிக்காரர்  

https://www.police.gov.sg/Media-Room/News

