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Scams to look out for 

Fake Friend Call Scam 

You receive a phone call from supposedly your “friend”. You are asked to guess the caller’s 

name and when you do so, the caller will assume this name. You are then asked to save the 

friend’s new number. A few days later, this so-called friend will call you to ask for money to 

help him or her for an emergency, mother is in hospital etc.  

CHECK with your friend through other means or call the original number to verify if indeed 

your friend had called you earlier.  

Investment Scam 

You are offered an investment with very high returns.  

CHECK with official sources, such as the company’s official website, to verify the deal. Do not 

be enticed by the initial positive gains. Do your own due diligence before you invest large 

sums of money.    

Phishing Scam (Fake Buyers) * 

You sell items online. Buyers would claim to be interested in buying your items. To receive 
payment from an interested buyer, you are asked to click on a URL link or scan a QR code to 
receive payment.  

CHECK - Do not click on dubious URL links and always verify the authenticity of URL links.  

Job Scam 

You receive a job offer promising high salary with little effort.  

CHECK with official sources, such as the company’s official website, to verify the job offer.  

* This scam is new to the top 5 as compared to the previous week.  

E-Commerce Scam (Concert Tickets) * 

You see third-party resellers on online platforms offering the sale of concert tickets. Sellers 

would claim that the ticket sales are time-sensitive or have limited availability, to convince 

buyers into making advanced payment for the tickets. 

Purchase only from authorised sellers or reputable sources and avoid making advance 

payments or direct bank transfers to sellers. CHECK the platform’s Transaction Safety Rating 

(TSR) at https://www.mha.gov.sg/e-commerce-marketplace-transaction-safety-ratings to 

know what critical anti-scam safety features it has to protect online transactions.   

https://www.mha.gov.sg/e-commerce-marketplace-transaction-safety-ratings


 

! Fake SMS Leading to the Download of a 

Fake Anti-Scam Application  

Scam Tactics 

• Members of the public would receive a scam SMS from 
the Anti-Scam Centre “ASC”, asking them to download 
and install an “Anti-Scam” app to ensure the security 
of their devices. The app supposedly helps to identify 
and prevent scams by providing comprehensive 
protection and security.  

• The fake SMS impersonating as “ASC” would contain 
an URL link. After clicking on the URL link, you will be 
directed to a website impersonating as “ASC”.  

• On the website, there will be an icon to download the 
“Anti-Scam” app. Upon downloading and installation 
of the app, you will be asked to allow accessibility 
services to enable the “Anti-Scam” service.  

• Members of the public are reminded of the dangers of 
downloading applications from third-party or dubious 
sites that can lead to malware being installed on 
victims’ mobile devices.  

Some precautionary measures:  
• ADD - anti-virus/anti-malware apps to your device. Update 

your devices’ operating systems and applications regularly 
to be protected by the latest security patches.  

• Disable “Install Unknown App” or “Unknown Sources” in 
your phone settings. Do not grant permission to persistent 
pop-ups that request for access to your device’s hardware 
or data.  

• CHECK - the developer information, the number of 
downloads and user reviews to ensure it is a reputable and 
legitimate application. Only download and install apps from 
official app stores (Apple Play store for iPhones or Google 
Play Store for Android).  

• TELL - Authorities, family, and friends about scams. Report 
any fraudulent transactions to your bank immediately.  

[ Screenshot of the fake SMS ] 

[ Screenshot of the fake URL link and APK file 
alleged to be from “ASC” ] 



 Remember to Add, Check and Tell (ACT) before making any decisions.  

And never respond to urgent requests for information or money.  

Always verify such requests with official websites or sources.  

Get the latest advice. Visit www.scamalert.sg 

or call the Anti-Scam Helpline at 1800-722-6688. 

Report scams. Call the Police Hotline at 1800-255-0000 or submit 

information online at www.police.gov.sg/iwitness. All information 

will be kept strictly confidential.  

 

A crime prevention initiative by In collaboration with 

http://www.scamalert.sg
http://www.police.gov.sg/iwitness


 

 

假朋友来电   

您接到来自“朋友”的电话。来电者在要求您猜他的姓名后会使用您所说的名字。来电

者会要求您保存朋友的新电话号码。几天后，这所谓的朋友会拨电给您，以紧急事件

或母亲住院等为由要求您提供经济援助。 

通过其他沟通管道或原来的电话号码与您的朋友核实是否打电话给您。  

求职诈骗 

您收到一份承诺只需付出很少努力就能获得高薪的工作机会。 

查看官方消息，如公司的官方网站，以核实该工作机会。 

*本周新加入前五名的诈骗手法。  

过去一周  | 

诈骗趋势  
当心骗局  

18 号刊 

2023年7月21日  

钓鱼骗局（假买家) * 

您在网上销售物品。买家会声称有兴趣购买您的物品。您被要求点击网站链接或扫描

二维码以接收感兴趣买家的付款。 

查看 – 切勿点击可疑链接并务必确认链接的真实性。  

电子商务骗局（演唱会门票）* 

您看到第三方转售商在网络平台上销售演唱会门票。卖家会声称售票有时间限制或数

量有限以说服买家预付款项。 

只向授权卖方或信誉良好的来源购买并避免预付款项或通过银行直接转账给卖方。浏

览https://www.mha.gov.sg/e-commerce-marketplace-transaction-safety-ratings查看

平台的交易安全评级（TSR）以便了解该平台有哪些保护网上交易的重要反诈骗安全措

施。  

投资诈骗  

您收到了一项回报率非常高的投资机会。 

查看官方消息，如公司的官方网站，以核实这笔交易。不要被初期的利润诱惑。在投

入大笔资金前，请务必多加查证。 

https://www.mha.gov.sg/e-commerce-marketplace-transaction-safety-ratings


! 

诈骗手法  

[ 虚假短信的截图 ]  

• 公众收到反诈骗中心 ”ASC” 发出的诈骗短信，要求他们下载并

安装“反诈骗”应用程序以确保设备安全。这款应用程序声称能

够提供全面的保护和安全保障，从而帮助识别和预防诈骗行

为。  

• 冒充 ”ASC” 的假短信会包含一个网站链接。点击网站链接后，

您会被转接到一个假冒的”ASC”网站。  

• 网站上有一个图标下载“反诈骗”应用程序。下载并安装应用程

序后，您会被要求允许辅助功能，以启用“反诈骗” 服务。  

• 警方提醒公众从第三方或可疑网站下载应用程序的危险。这可

能导致恶意软件被安装在受害者的移动设备上。  

一些预防措施：  

• 下载 - 防毒/反恶意软件应用程序。务必定期更新设备的操

作系统以及应用程序确保设备与应用程序受到最新安全补丁

的保护。 

• 在手机设置内禁止“安装未知应用程序”或“未知来源”的应用

程序。不要授权要求进入设备硬件或数据的持久性弹出式窗

口权限。 

• 查看 - 开发人员信息与下载和用户评论的次数确保它是一个

信誉良好并正当的应用程序。只从官方应用程序商店（苹果

手机使用Apple Store，安卓使用Google Play Store）下载和

安装应用程序。 

• 告知 – 当局、家人和朋友诈骗案件趋势。立即向银行举报任

何欺诈性的交易。  

下载伪造反诈骗应用程序的虚假
短信 

[ 据称来自”ASC”的假网站链接和APK

文件的截图 ]  



 

在做任何决定前，请谨记下载、查看和告知(ACT)。 

千万别回复紧急的信息或金钱要求。 

时刻与官方网站或可靠的管道核实此类请求。  

上网 www.scamalert.sg 或拨打反诈骗热线 1800-722-6688 ，获取最新的防

范骗案信息。  

通报诈骗。拨打警方热线 1800-255-0000 或上网 www.police.gov.sg/iwitness 

向警方提供诈骗线索。所有资料都将保密。  

 

防范罪案咨询由  

协力带给您  
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 Penipuan yang harus diawasi  
Penipuan Pekerjaan 
Anda menerima satu tawaran pekerjaan yang menjanjikan gaji yang lumayan dengan usaha 
yang sedikit. 

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, untuk 
memastikan kesahihan tawaran pekerjaan tersebut.  

Penipuan E-Dagang (Tiket Konsert) * 

Anda ternampak penjual pihak ketiga di platform dalam talian yang menawarkan penjualan tiket 
konsert. Penjual akan mendakwa bahawa jualan tiket adalah sensitif masa atau mempunyai 
ketersediaan terhad, untuk meyakinkan pembeli membuat pembayaran awal untuk tiket. 

Beli hanya daripada penjual yang sah atau sumber-sumber yang bereputasi, dan elakkan 
daripada membuat bayaran pendahuluan atau pemindahan bank secara langsung kepada 
penjual. PERIKSA Rating Keselamatan Urus Niaga (TSR) untuk rating platform itu dan untuk 
mengetahui ciri keselamatan antipenipuan kritikal yang ada padanya untuk melindungi transaksi 
dalam talian.  

Penipuan Panggilan Kawan Palsu  
Anda menerima satu panggilan telefon daripada kononnya seorang “kawan”. Anda diminta 
supaya meneka nama si pemanggil dan apabila anda berbuat demikian, pemanggil akan 
menggunakan nama yang anda teka tersebut. Anda kemudian diminta supaya menyimpan 
nombor baru si pemanggil tadi. Beberapa hari kemudian, pemanggil yang kononnya kawan anda 
ini akan menghubungi anda untuk meminta wang bagi menolongnya untuk suatu kecemasan, 
atau emaknya yang berada di hospital, dan sebagainya. 

PERIKSA dengan kawan anda melalui cara lain atau telefon nombor asalnya untuk memastikan 
dia benar-benar telah menelefon anda tadi.  

Penipuan Pelaburan 

Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi. 

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, untuk 
memastikan kesahihan tawaran tersebut. Jangan tertarik dengan keuntungan awal yang positif. 
Lakukan pemeriksaan yang teliti dan wajar sebelum anda melaburkan wang dengan jumlah yang 
besar. 

*Penipuan ini adalah yang baharu untuk 5 teratas berbanding dengan minggu sebelumnya.  

Penipuan Pancingan Data (Pembeli Palsu) * 

Anda menjual barang dalam talian. Pembeli akan mengaku berminat untuk membeli barang 
anda. Untuk menerima bayaran daripada seorang pembeli yang berminat, anda diminta supaya 
mengklik satu pautan URL atau mengimbas satu kod QR untuk menerima bayaran. 

PERIKSA - Jangan klik pautan URL yang meragukan dan sentiasa pastikan ketulenan pautan URL 
tersebut.  



! 

Taktik Penipuan 

• Orang awam akan menerima satu SMS penipuan daripada Pusat 
Antipenipuan “ASC”, yang meminta mereka supaya memuat turun 
dan memasang satu aplikasi “Antipenipuan” untuk memastikan 
keselamatan peranti mereka. Aplikasi tersebut kononnya dapat 
membantu mengenalpasti dan mencegah penipuan dengan 
menyediakan perlindungan dan keselamatan yang menyeluruh.  

• SMS palsu yang menyamar sebagai sebuah “ASC” ini mengandungi 
satu pautan URL. Setelah mengklik pada pautan URL tersebut, anda 
akan diarahkan ke sebuah laman web  yang menyamar sebagai  
“ASC”.  

• Di laman web tersebut, sebuah ikon untuk memuat turun aplikasi 
“Antipenipuan” tersebut akan tersedia. Apabila aplikasi tersebut 
dimuat turun dan dipasang, anda akan diminta supaya memberi 
kebenaran untuk mengaktifkan perkhidmatan pengaksesan agar 
dapat mendayakan perkhidmatan “Antipenipuan” tersebut.  

• Orang awam diingatkan tentang bahaya memuat turun aplikasi 
daripada laman web pihak ketiga atau yang meragukan yang boleh 
membawa kepada perisian hasad dipasang ke peranti mudah alih 
mangsa.  

Beberapa langkah berjaga-jaga: 

• MASUKKAN – aplikasi antivirus/antiperisian hasad ke peranti 
anda. Kemas kini sistem operasi dan aplikasi peranti anda 
dengan tetap agar dilindungi dengan patch keselamatan terkini.  

• Nyahdayakan “Install Unknown App” (Pasang Aplikasi yang 
Tidak Diketahui) atau “Unknown Sources” (Sumber yang Tidak 
Diketahui) di dalam tetapan telefon anda. Jangan beri keizinan 
kepada pop-up berterusan yang meminta akses ke perkakasan 
atau data peranti anda.  

• PERIKSA - maklumat pemaju aplikasi tersebut, bilangan muat 
turun dan ulasan pengguna untuk memastikan aplikasinya 
mempunyai reputasi yang baik dan sah. Muat turun dan pasang 
aplikasi hanya daripada gedung aplikasi rasmi (Gedung Apple 
Play untuk iPhones atau Gedung Google Play untuk Android).  

• BERITAHU – Pihak berkuasa, keluarga dan kawan-kawan 
tentang penipuan. Laporkan sebarang transaksi menipu kepada 
bank anda dengan segera.  

[ Tangkap layar SMS palsu tersebut ]  

[ Tangkap layar pautan URL palsu dan fail APK 
yang didakwa datang daripada “ASC” ]  

SMS Palsu Membawa kepada Muat Turun 
Aplikasi Antipenipuan Palsu  



 

Dapatkan nasihat terkini. Lawati www.scamalert.sg atau hubungi Talian Bantuan 

Antipenipuan di 1800-722-6688.  

 

Sebuah inisiatif pencegahan jenayah oleh  Dengan kerjasama  

Ingatlah untuk Masukkan (Add), Periksa (Check) dan Beritahu (Tell) atau ACT 

sebelum membuat sebarang keputusan. 

Dan jangan membalas sebarang permintaan mendesak untuk maklumat atau wang. 

Pastikan selalu kesahihan permintaan-permintaan tersebut daripada laman-laman 

web atau sumber-sumber rasmi.  

Adukan penipuan. Panggil Talian Hotline Polis di 1800-255-0000 atau hantarkan 

maklumat dalam talian di www.police.gov.sg/iwitness. Semua maklumat akan 

dirahsiakan sama sekali.  

http://www.scamalert.sg
http://www.police.gov.sg/iwitness


கடந்த வாரத்தின் | 
முன்னணி ம ாசடிகள்  

 

வவளியடீு  

எண். 18 
21 ஜூலை 2023  

எச்சரிக்லகயாக இருக்க மவண்டிய ம ாசடிகள்  
 

தகவல் திருட்டு ம ாசடி (வாங்குபவர் மபால் நடித்தல்) *  
நீங்கள் இலணயத்தில் வபாருட்கலள விற்கிறரீ்கள். வாங்குபவர்கள் உங்கள் வபாருட்கலள வாங்குவதில் 
ஆர்வம் காட்டுவதாகக் கூறுவார்கள். ஆர்வமுள்ள வாங்குபவரிட ிருந்து பணம் வபற, நீங்கள் ஒரு 
இலணயப்பக்க முகவரி (URL) இலணப்லப கிளிக் வசய்யும்படி மகட்டுக்வகாள்ளப்படுகிறரீ்கள் அல்ைது 
கட்டணம் வபற விலரவுத் தகவல் (QR) குறியடீ்லட ஸ்மகன் வசய்யும்படி மகட்டுக்வகாள்ளப்படுகிறரீ்கள். 

சரிபார்க்கவும் - சந்மதகத்திற்குரிய இலணயப்பக்க முகவரி (URL) இலணப்புகலள கிளிக் வசய்ய 
மவண்டாம்  ற்றும் எப்மபாதும் இலணயப்பக்க முகவரி (URL) இலணப்புகளின் நம்பகத்தன்ல லய 
சரிபார்க்கவும்.  

மபாைி நண்பர் அலைப்பு ம ாசடி 
உங்களுக்கு ஒரு "நண்பரிட ிருந்து" வதாலைமபசி அலைப்பு வருகிறது. அலைப்பவரின் வபயலர யூகிக்க 
நீங்கள் மகட்கப்படுகிறரீ்கள். அவ்வாறு நீங்கள் வசய்யும்மபாது, அலைப்பவர் நீங்கள் குறிப்பிட்ட வபயலர 
ஏற்றுக்வகாள்வார். பின்னர் அவர்களின் புதிய எண்லணத் வதாலைமபசியில் பதிவு வசய்துக்வகாள்ளும்படி 
மகட்டுக்வகாள்ளப்படுகிறரீ்கள். சிை நாட்களுக்குப் பிறகு, உங்கள் நண்பர் என்று தன்லன 
அறிமுகப்படுத்திக் வகாண்ட இந்த நபர், அவசர நிலைல க்கு அவருக்கு உதவ பணம் மகட்டு உங்கலள 
அலைப்பார். ஒரு உதாரணத்திற்கு, அவரது தாயார்  ருத்துவ லனயில் இருக்கிறார் என்று கூறைாம். 

உங்கள் நண்பர் உங்கலள சற்றுமுன் அலைத்திருந்தார்களா என்பலத  ற்ற வைிகள் மூை ாகமவா 
அல்ைது அவர்களின் அசல் எண்ணிமைா வதாடர்புக்வகாண்டு சரிபார்க்கவும். 

முதலீட்டு ம ாசடி 
 ிக உயர்ந்த வருவாய்லயக் வகாண்ட ஒரு முதலீடு உங்களுக்கு வைங்கப்படுகிறது. 

ஒப்பந்தத்லத சரிபார்க்க, நிறுவனத்தின் அதிகாரப்பூர்வ இலணயத்தளம் மபான்ற அதிகாரப்பூர்வ 
ஆதாரங்களுடன் சரிபார்க்கவும். ஆரம்ப ஆதாயங்கலளக் கண்டு கவர்ந்துவிடாதீர்கள். நீங்கள் ஒரு 
வபரியத் வதாலகலய முதலீடு வசய்வதற்கு முன்பு உங்கள் வசாந்த மசாதலனகலள ம ற்வகாள்ளுங்கள். 

இலணய வர்த்தக ம ாசடி  (இலச நிகழ்ச்சி நுலைவுச்சீட்டுகள்) * 
இலணயத் தளங்களில் மூன்றாம் தரப்பு  றுவிற்பலனயாளர்கள் இலச நிகழ்ச்சிக்கான  நுலைவுச் சீட்டு 
விற்பலனலய வைங்குவலத நீங்கள் காண்கிறரீ்கள். நுலைவுச்சீட்டு விற்பலன குலறந்த அளவில், ஒரு 
குறிப்பிட்ட காைத்திற்கு  ட்டும் கிலடக்கக்கூடியலவ என்று விற்பலனயாளர்கள் கூறி, 
வாங்குபவர்கலள நுலைவுச்சீட்டுகளுக்கு முன்கூட்டிமய பணம் வசலுத்த சம் திக்க லவப்பார்கள். 

அங்கீகரிக்கப்பட்ட விற்பலனயாளர்கள் அல்ைது நம்பக ான இடங்களிைிருந்து  ட்டும  வாங்குங்கள். 
ம லும், விற்பலனயாளர்களுக்கு முன்கூட்டிமய பணம் வசலுத்துதல் அல்ைது மநரடி வங்கி 
 ாற்றல்கலளச் வசய்வலதத் தவிர்க்கவும். இலணயப் பரிவர்த்தலனகலளப் பாதுகாக்க என்ன ம ாசடி 
எதிர்ப்பு பாதுகாப்பு அம்சங்கள் உள்ளன என்பலத அறிய, https://www.mha.gov.sg/e-commerce-marketplace-transaction-
safety-ratings என்ற இலணயத்தளத்தில் பரிவர்த்தலன பாதுகாப்பு  திப்படீுகலள (TSR) சரிபார்க்கவும்.  

மவலை ம ாசடி 
நீங்கள் சிறிதும் முயற்சி வசய்யா ல், அதிக சம்பளம் வைங்குவதாக உறுதியளிக்கும் ஒரு மவலை 
வாய்ப்லபப் வபறுகிறரீ்கள். 

மவலை வாய்ப்லப சரிபார்க்க, நிறுவனத்தின் அதிகாரப்பூர்வ இலணயத்தளம் மபான்ற அதிகாரப்பூர்வ 
ஆதாரங்களுடன் சரிபார்க்கவும். 

*முந்லதய வாரத்துடன் ஒப்பிடும்மபாது இந்த ம ாசடி முதல் 5 இடங்களுக்குப் புதியது.  

https://www.mha.gov.sg/e-commerce-marketplace-transaction-safety-ratings
https://www.mha.gov.sg/e-commerce-marketplace-transaction-safety-ratings


! மபாைி ம ாசடித் தடுப்புச் வசயைிலயப் 
பதிவிறக்கம் வசய்ய வைிவகுக்கும் மபாைி 
குறுஞ்வசய்தி  

[ மபாைி குறுஞ்வசய்தியின் ஸ்கிரீன்ஷாட் ]  

• வபாது க்கள் தங்கள் சாதனங்களின் பாதுகாப்லப உறுதி வசய்ய 
ஒரு “ம ாசடித் தடுப்பு” வசயைிலய பதிவிறக்கம் வசய்து 
நிறுவு ாறு “ASC” என்ற ம ாசடித் தடுப்பு நிலையத்திைிருந்து 
ம ாசடி குறுஞ்வசய்திலயப் வபறுவார்கள். விரிவான பாதுகாப்பு 
வைங்குவதன் மூைம் ம ாசடிகலள அலடயாளம் காணவும் 
தடுக்கவும் இந்தச் வசயைி உதவுவதாகக் கூறப்படும்.  

• “ASC”-ஆல் அனுப்பப்பட்டதாகக் கூறப்படும் மபாைி 
குறுஞ்வசய்தியில் இலணயப்பக்க முகவரி (URL) இலணப்பு 
இருக்கும். URL இலணப்லப கிளிக் வசய்த பிறகு, நீங்கள் ஒரு 
மபாைி “ASC” வலைத்தளத்திற்கு வகாண்டு வசல்ைப்படுவரீ்கள்.  

• அந்த இலணயத்தளத்தில் “ம ாசடித் தடுப்பு” வசயைிலயப் 
பதிவிறக்கம் வசய்ய ஐகான் இருக்கும். வசயைிலயப் பதிவிறக்கம் 
வசய்து நிறுவும்மபாது, “ம ாசடித் தடுப்பு” மசலவலயச் 
வசயல்படுத்த, அணுகல் மசலவகலள அனு திக்கு ாறு நீங்கள் 
மகட்டுக்வகாள்ளப்படுவரீ்கள்.  

• மூன்றாம் தரப்பு அல்ைது சந்மதகத்திற்குரிய தளங்களிைிருந்து 
வசயைிகலளப் பதிவிறக்கம் வசய்வதால் ஏற்படும் ஆபத்துகலளப் 
பற்றி வபாது க்களுக்கு நிலனவூட்டப்படுகிறது. இதனால் 
பாதிக்கப்பட்டவர்களின் லகமபசிச் சாதனங்களில் தீங்கு 
விலளவிக்கும் வ ன்வபாருள் வபாருத்தப்படைாம்.  

சிை முன்வனச்சரிக்லக நடவடிக்லககள்: 
• மசர்க்க - உங்கள் சாதனங்களில் லவரஸ் தாக்குதல்களிருந்து 

பாதுகாக்கும்/ தீங்கு விலளவிக்கும் வ ன்வபாருள்கலளக் 
கண்டறிந்து அவற்லற அகற்றும் வசயைிகலள மசர்க்கவும். 
உங்கள் சாதனங்களின் இயங்குதளங்கள்  ற்றும் வசயைிகலளச் 
ச ீபத்திய பாதுகாப்பு திட்டுகளுடன் தவறா ல் புதுப்பிக்கவும். 

• உங்கள் சாதனத்தின் அல வுகளில் உள்ள “Install Unknown App” 
அல்ைது “Unknown Sources” என்பலத முடக்கவும். உங்கள் 
சாதனத்தின் வன்வபாருள் அல்ைது தரலவ அணுக மகாரும் 
வதாடர்ச்சியான பாப் அப்களுக்கு அனு தி வைங்க மவண்டாம்.  

• சரிபார்க்க - வசயைியின் உருவாக்குநர் தகவல், 
பதிவிறக்கங்களின் எண்ணிக்லக  ற்றும் பயனர் 
 திப்பாய்வுகலள சரிபார்த்து அதன் நம்பகத்தன்ல லய உறுதி 
வசய்யவும். அதிகாரபூர்வ வசயைி விநிமயாக 
நிறுவனங்களிைிருந்து  ட்டும  வசயைிகலளப் பதிவிறக்கம் 
வசய்யுங்கள் (ஐமபான்களுக்கான ஆப்பிள் பிமள ஸ்மடார் 
அல்ைது ஆண்ட்ராய்டுகளுக்கான கூகிள் பிமள ஸ்மடார்).  

• வசால்ை - ம ாசடிகலளப் பற்றி அதிகாரிகள், குடும்பத்தினர், 
நண்பர்கள் ஆகிமயாரிடம் வசால்லுங்கள். எந்தவவாரு ம ாசடி 
பரிவர்த்தலனகலளயும் உடனடியாக உங்கள் வங்கிக்கு 
வதரிவிக்கவும்.  

ம ாசடி உத்திகள் 

[ “ASC” -ஆல் அனுப்பப்பட்டதாகக் 
கூறப்படும் மபாைி இலணயப்பக்க 
முகவரி (URL) இலணப்பு, APK ஃலபல் 
ஆகியவற்றின் ஸ்கிரீன்ஷாட் ]  



 

ஆக அண்ல ய ஆமைாசலனலயப் வபறுங்கள். www.scamalert.sg இலணயத்தளத்லத 
நாடுங்கள் அல்ைது 1800-722-6688 என்ற ம ாசடி தடுப்பு உதவி எண்லண 

அலையுங்கள்.  

ம ாசடிகலள புகார் வசய்யுங்கள். 1800-255-0000 என்ற காவல்துலற மநரடித் வதாலைமபசி 
எண்லண அலையுங்கள் அல்ைது www.police.gov.sg/iwitness என்ற இலணயதளத்தில் 

தகவல்கலள ச ர்ப்பிக்கைாம். அலனத்து தகவல்களும் ரகசிய ாக லவத்திருக்கப்படும்.  

ஒரு குற்றத் தடுப்பு முன்முயற்சி  இலணந்து வைங்குபவர்கள்  

 

எந்தவவாரு முடிலவயும் எடுப்பதற்கு முன்பு மசர்க்க, சரிபார்க்க  ற்றும் வசால்ை (ACT) 
நிலனவில் வகாள்ளுங்கள்.  

தகவல் அல்ைது பணத்திற்கான அவசர மகாரிக்லககளுக்கு ஒருமபாதும் பதிைளிக்காதீர்கள். 
அத்தலகய மகாரிக்லககலள அதிகாரபூர்வ இலணயத்தளம் அல்ைது ஆதாரங்களுடன் 

எப்மபாதும் சரிபார்த்துக்வகாள்ளுங்கள்.  

எப்படி உங்கலளப் பாதுகாத்துக்வகாள்வது  

http://www.police.gov.sg/iwitness

