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Weekly  Bulletin 

Trending Scams 

in the past week: 

A publication by the Singapore Police Force and the National Crime Prevention Council 

Fake Friend Call Scam 

Investment Scam 

E-Commerce Scam 

 (Concert Tickets) 

Job Scam 

Phishing Scam 

(Calls Impersonating 

Govt Agencies) 

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

[ Screenshot of the fake Facebook 

posting ]  

Fake GST Voucher Application 

Scam Tactics  

[ Screenshot of the webpage containing 

the fake GST Voucher app ]  

ADD –Anti-virus/anti-malware applications to 

your device and update it regularly with the 

latest security patches. 

CHECK – Disable “Install Unknown App” or 

“Unknown Sources” in your device settings. 

Do not grant permission for access to unknown 

apps. 

Check the app’s number of downloads and user 

reviews to ensure it is a reputable and legitimate 

app. 

Only download and install apps from official app 

stores.  

TELL – Authorities, family, and friends about 

scams. Report any fraudulent transactions to 

your bank immediately.  

Some Precautionary Measures: 

Victims would come across postings on Facebook or 

receive messages on messaging platforms like WhatsApp, 

requesting them to download and integrate the latest ‘GST 

Voucher’ mobile app with their bank accounts.  

Upon replying to the fake Facebook post or WhatsApp 

message, victims would be redirected to a webpage to 

download an Android Package Kit (APK) file labelled as 

‘GST Voucher’ for the purpose of redeeming GST vouchers.  

The GST Voucher mobile application is a malicious APK 

file. Downloading it may lead to malware being installed on 

victims’ mobile devices. This allows scammers to access 

and take control remotely and steal passwords stored in 

the victim’s devices.  

For more information on this scam, visit SPF | News (police.gov.sg)  
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周报  

过去一周 

诈骗趋势: 

新加坡警察部队和全国罪案防范理事会刊物 

假朋友来电骗局  

投资诈骗  

电子商务骗局  

（演唱会门票）  

求职诈骗  

钓鱼骗局  

(冒充政府部门来电)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

[假脸书帖子的截图 ]  

假消费税补助券  

诈骗手法   

[含有假消费税补助券应用程序网页的
截图]  

下载 – 防毒/反恶意软件应用程序并定期为

您的设备安装最新的安全补丁。  

查看 – 在设备设置内禁止“安装未知应用程

序”或“未知来源” 的应用程序。  

不要授权访问未知应用程序。查看应用程序

的下载和用户评论次数，确保它是一个信誉

良好并正当的应用程序。  

只从官方应用程序商店下载和安装应用程

序。  

告知 – 当局、家人和朋友诈骗案件趋势。立

即向银行举报任何欺诈性的交易。  

一些预防措施： 

受害者会在脸书上看到帖子或在WhatsApp等通讯平

台收到信息要求他们下载最新的“消费税补助券”手机

应用程序，并绑定他们的银行户口。 

在回复假的脸书帖子或WhatsApp信息后，受害者将

被转接到一个网页下载标记为“消费税补助券”的安卓

软件包(APK)兑换消费税补助券。 

“消费税补助券”手机应用程序是个恶意APK文档。下

载它可能会导致恶意软件被安装在受害者的移动设备

上。这使骗子能远程访问和操控并窃取存储在受害者

设备中的密码。  

欲了解更多关于这个骗局的信息，请浏览 SPF | News (police.gov.sg)  
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Buletin  Mingguan  

TREND PENIPUAN 

SEPANJANG MINGGU 

LEPAS: 

Satu penerbitan oleh Pasukan Polis Singapura dan Majlis Pencegahan Jenayah Kebangsaan  

Penipuan Panggilan 

Kawan Palsu  

Penipuan Pelaburan 

Penipuan E-Dagang 

(Tiket Konsert)  

Penipuan Pekerjaan 

Penipuan Pancingan 

Data (Panggilan 

Menyamar Sebagai 

Agensi Pemerintah)  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

[Tangkap layar kiriman Facebook palsu 

tersebut] 

Permohonan Baucar GST Palsu  

Taktik Penipuan  

[Tangkap layar laman web 

mengandungi aplikasi Baucar GST 

palsu tersebut] 

MASUKKAN – Aplikasi antivirus/antiperisian hasad 

ke peranti anda dan kemas kini ia dengan tetap 

dengan patch keselamatan terkini.  

PERIKSA – Nyahdayakan “Install Unknown 

App” (Pasang Aplikasi yang Tidak Diketahui) atau 

“Unknown Sources” (Sumber yang Tidak Diketahui) di 

dalam tetapan peranti anda.  

Jangan beri keizinan untuk mengakses aplikasi yang 

tidak diketahui.  

Periksa bilangan muat turun dan ulasan pengguna 

aplikasi untuk memastikan ia mempunyai reputasi 

yang baik dan sah. 

Muat turun dan pasang aplikasi hanya dari gedung 

aplikasi yang rasmi.  

BERITAHU – Pihak berkuasa, keluarga dan kawan-

kawan  tentang penipuan. Laporkan sebarang 

transaksi menipu kepada bank anda dengan segera.  

Beberapa langkah berjaga-jaga: 

Mangsa akan terjumpa kiriman di Facebook atau menerima 

pesanan di platform pemesejan seperti WhatsApp, meminta 

mereka supaya memuat turun dan menyepadukan aplikasi 

mudah alih ‘Baucar GST’ yang terkini dengan akaun bank 

mereka.  

Sejurus sahaja menjawab kiriman Facebook atau pesanan 

WhatsApp palsu tersebut, mangsa akan diarahkan semula ke 

sebuah laman web untuk memuat turun sebuah fail Kit Pakej 

Android (APK) yang dilabelkan sebagai ‘Baucar GST’ untuk 

tujuan menebus baucar GST.  

Aplikasi mudah alih Baucar GST tersebut ialah sebuah fail APK 

berniat jahat. Dengan memuat turunnya, ia boleh membawa 

kepada perisian hasad dipasang ke peranti mudah alih mangsa. 

Ini membolehkan penipu mengakses dan menguasai dari jauh 

serta mencuri kekata laluan yang tersimpan di dalam peranti 

mangsa.  

Untuk maklumat lanjut mengenai penipuan ini, sila melayari SPF | News (police.gov.sg)  



 

வெளியடீு எண். 22                            18 ஆகஸ்ட் 2023  

ொராந்திர  வெய்தி வெளியடீு   

கடந்த ொரத்தின் 
முன்னணி 
ம ாெடிகள்: 

ெிங்கப்பூர் காெல்துறை  ற்றும் மதெிய குற்ைத் தடுப்பு  ன்ைம் வெளியிட்ட ஓர் வெளியீடு  

மபாலி நண்பர் 
அறைப்பு ம ாெடி  

முதலீட்டு ம ாெடி 

இறணய ெர்த்தக 
ம ாெடி  ( இறெ 

நிகழ்ச்ெி 
நுறைவுச்ெீட்டுகள் ) 

மெறல ம ாெடி 

தகெல் திருட்டு ம ாெடி 
( அரொங்க 

அற ப்புகறளப் மபால 
ஆள் ாைாட்டம் 

வெய்யும் அறைப்புகள் )  

ADD 
ScamShield app and 

security features 

CHECK 
for scam signs and with 

official sources 

TELL 
Authorities, family and 

friends 

[ மபாலி ஃமபஸ்புக் பதிெின் 
காட்ெித்திறர ]  

மபாலி வபாருள், மெறெ ெரி பற்றுச்ெீட்டு ெிண்ணப்பம்  

ம ாெடி உத்திகள்  

[ மபாலி வபாருள், மெறெ ெரி 
பற்றுச்ெீட்டு வெயலி இடம்வபறும் 
இறணயத்தளத்தின் காட்ெித்திறர ]  

மெர்க்கவும் – உங்கள் ொதனத்தில் நச்சுநிரல் தடுப்புச் 
வெயலிகறளப் பதிெிைக்கம் வெய்து, புதிய பாதுகாப்பு 
அம்ெங்கறள உடனுக்குடன் மெர்த்திடுங்கள். 
ெரிபார்க்கவும் – உங்கள் ொதனத்தில் உள்ள “Install 
Unknown App” அல்லது “Unknown Sources” இயக்கங்கறள 
முடக்கி றெத்திருங்கள்.  
உங்களுக்குத் வதரியாத வெயலிகளுக்கு அணுகல் 
உரிற  ெைங்காதீர்கள்.  
ஒரு வெயலி எத்தறன முறை பதிெிைக்கம் 
வெய்யப்பட்டிருக்கிைது என்பறதயும், அதன் 
பயன்பாட்டாளர்களின் கருத்துகறளயும் ெரிபார்த்து, 
அது நம்பக ான, ெட்டபூர்ெ ான வெயலிதானா 
என்பறத உறுதி வெய்திடுங்கள். 
அதிகாரபூர்ெ வெயலிக் ெிநிமயாக நிறுெனங்களிருந்து 
 ட்டும  வெயலிகறளப் பதிெிைக்கம் வெய்யுங்கள். 
வொல்லவும் – ம ாெடிகறளப் பற்ைி அதிகாரிகள், 
குடும்பத்தினர், நண்பர்கள் ஆகிமயாரிடம் 
வொல்லுங்கள். எந்தவொரு ம ாெடி 
பரிெர்த்தறனகறளயும் உங்கள் ெங்கியிடம் 
உடனடியாகத் வதரிெித்திடுங்கள்.  

ெில முன்வனச்ெரிக்றக நடெடிக்றககள்:  

ஆகப்புதிய “வபாருள், மெறெ ெரி பற்றுச்ெீட்டு” வெயலிறயப் 
பதிெிைக்கம் வெய்து, தங்களது ெங்கிக் கணக்குடன் 
இறணக்கும்படி மகட்டுக்வகாள்ளும் பதிவுகள் ஃமபஸ்புக்கில் 
வெளியிடப்படுகின்ைன அல்லது ொட்ஸ்ஆப் மபான்ை 
ஊடகத்தளங்கள் ொயிலாக அனுப்பப்படுகின்ைன. 
மபாலியான ஃமபஸ்புக் பதிவுக்கு அல்லது ொட்ஸ்ஆப் 
தகெலுக்குப் பதில் அளிப்பெர்கள், வபாருள், மெறெ ெரி 
பற்றுச்ெீட்டுகறள  ீட்டுக்வகாள்ெதற்காக, “GST Voucher” எனப் 
வபயரிடப்பட்ட ஆண்ட்ராய்ட் மபக்மகஜ் கிட் (APK) மகாப்றபப் 
பதிெிைக்கம் வெய்ய ஓர் இறணயத்தளத்துடன் 
இறணக்கப்படுகின்ைனர்.  
அந்த வபாருள், மெறெ ெரி பற்றுச்ெீட்டு வெயலி உண்ற யில் 
ஒரு நச்சுநிரல் APK மகாப்பு. அறதப் பதிெிைக்கம் வெய்தால், 
றகப்மபெியில் நச்சுநிரல் நிறுெப்பட்டுெிடும். இதன்ெைி, 
ம ாெடிக்காரர்கள் பாதிக்கப்பட்டெர்களின் றகப்மபெியில் 
ஊடுருெி, கடவுச்வொற்கறளத் திருடிெிடமுடியும்.  

இந்த ம ாெடி பற்ைிய ம ல் ெிெரங்களுக்கு, 
பார்றெயிடவும் SPF | News (police.gov.sg)  


