Saw an attractive deal for an item that you want?

Since January 2024, at least 104 victims have fallen prey to such scams,
with losses amounting to at least $63,000.
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Victims would encounter advertisements/ posts on social media platforms (e.g. Instagram/Facebook/TikTok) offering
promotions for electronics, food, and daily items with fantastic discounts.

As victims prepare to make purchase, they are directed to phishing websites that may mimic bank or e-commence
sites, to key in their card details and One-Time Passwords (OTPs) to make payment.

Victims would discover unauthorized transfers or deductions from their bank accounts.
Some Precautionary Measures:

- security features and set up transaction limits for internet banking transactions, enable Two-Factor
Authentication (2FA), Multifactor Authentication for bank accounts. Consider Money Lock option for your bank
accounts.

CHECK - for any spelling errors in the webpage link for tell-tale signs of a phishing website. Call the NCPC Anti-Scam
Helpline at 1800-722-6688 if you are unsure if a situation you are facing is a scam.

o Be cautious of attractive deals that seem too good to be true.
o Shop on well-established e-commerce sites and check the e-commerce platform’s Transaction Safety Rating at
go.gov.sg/mhatsr.

TELL - the authorities by filing a police report and contact your bank immediately if you suspect that your account or
credit card has been compromised.

For more information on this scam, visit SPF | News (police.gov.sg)
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Ternampak tawaran yang menarik untuk barangan yang anda mahu?

Sekurang-kurangnya 104 orang telah menjadi mangsa penipuan sedemikian sejak
Januari 2024, dengan kerugian berjumlah sekurang-kurangnya $63,000.

Tangkap layar iklan media sosial menipu
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Mangsa akan menerima iklan / hantaran di platform media sosial (contohnya Instagram / Facebook / TikTok)
yang menawarkan promosi untuk peralatan elektronik, makanan, dan barangan keperluan harian dengan

diskaun yang hebat.

Sedang mangsa bersedia untuk membuat pembelian, mereka diarahkan ke laman web pancingan data yang
mungkin meniru laman web bank atau e-dagang, untuk memasukkan butiran kad dan Kata Laluan Sekali Guna

(OTP) mereka untuk membuat pembayaran.
Mangsa akan mendapati adanya pemindahan atau potongan tanpa kebenaran daripada akaun bank mereka.
Beberapa langkah berjaga-jaga:
- ciri-ciri keselamatan dan tetapkan had transaksi untuk transaksi perbankan internet, dayakan

Pengesahan Dua-Faktor (2FA), Pengesahan Pelbagai Faktor untuk akaun bank. Pertimbangkan pilihan ‘Kunci
Wang’ untuk akaun bank anda.

PERIKSA - sebarang kesilapan ejaan dalam pautan laman web untuk tanda-tanda ketara sesebuah laman web
pancingan data. Hubungi Talian Bantuan Anti-Penipuan NCPC di 1800-722-6688 sekiranya anda tidak pasti jika
situasi yang anda sedang hadapi ialah satu penipuan.

o Berhati-hati dengan tawaran menarik yang terlalu hebat untuk dipercayai.

o Pastikan anda berbelanja di platform e-dagang yang mapan dan semak Rating Keselamatan Urus Niaga
platform itu di go.gov.sg/mhatsr.

BERITAHU - pihak berkuasa dengan menfailkan laporan polis dan hubungi bank anda dengan segera sekiranya
anda syak bahawa akaun atau kad kredit anda telah dikompromi.

Untuk maklumat lanjut mengenai penipuan ini, sila layari SPF | News (police.gov.sg)
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