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E-Commerce/ Collectibles*
You see a deal online for popular items such as collectible figurines 
or supplements, that are priced below market rates. If the price is 
too good to be true, it is likely a Scam! See page two of this bulletin 
for more details on how you can be better protected from this scam.
CHECK with official sources, such as the company’s official 
website, to verify the deal.

Fake Friend Call Scam
You receive a phone call from a “friend”. You are asked to guess the 
caller’s name. You are then asked to save their new number. A few 
days later, you are asked to provide financial assistance. 
CHECK with your friend through other means or call their original 
numbers to verify if they were the ones who had called you earlier.

Investment Scam
You are offered an investment with very high returns. 
CHECK with official sources, such as the company’s official 
website, to verify the deal. Do not be enticed by the initial positive 
gains. Do your own due diligence before you invest large sums of 
money.  

Phishing Scams involving Malicious App
You see a deal online and contacted the “seller”. You are asked to 
click on a link to download an application to make payment. DO 
NOT download the application, provide your personal details. 
Always contact the banks by using their official contact numbers 
listed on the banks’ official websites or numbers listed at the back 
of your debit/credit cards.  
ADD ScamShield app on your mobile phone to protect you from 
scam SMSes and blacklisted numbers. DO NOT click on links from 
suspicious SMSes / WhatsApp/ Social Media Messaging Platforms 
from senders you are not familiar.

Job Scam
You receive a job offer promising high salary with little effort. 
CHECK with official sources, such as the company’s official 
website, to verify the job offer.

*5th ranked scam is a new variant as compared to the week before.



Not Really Selling Anything!

Scam Tactics
• Scammers pretending to be “sellers” would 
entice victims by posting offers on collectible 
figurines or supplements directly or through 
sponsored advertisements on online platforms 
such as Facebook, Carousell or other websites. 

• Victims who express interest in these deals 
would need to make payment to the seller’s 
bank account via PayNow.

• Victims would only realise they have been 
scammed when they do not receive the goods 
and/or the “seller” becomes uncontactable.  

[Conversation between a scammer and 
victim on WhatsApp]

Add ScamShield app and set security features. Do not transfer 
money to anyone whom you do not know or have not met in person 
before.  

Check for scam signs and with official sources. If the price is too 
good to be true, it is likely a Scam! Purchase only from authorised 
sellers or reputable sources and be wary of time-sensitive deals due 
to limited stocks availability. This is how Scammers make you rush 
into a deal.  Avoid making upfront payments to bank accounts and, 
whenever possible, avoid making advance payments or direct bank 
transfers to the seller. Always verify the seller’s profile through 
customer reviews and ratings. Useful to also confirm if the seller has 
a valid business or shop front. 

Tell authorities, family, and friends about scams. Report the 
fraudulent pages to Facebook and Carousell. 



How to protect yourself

A crime prevention initiative by In collaboration with

ACT Against Scams

Remember to Add, Check and Tell (ACT) before making any decisions. 
And never respond to urgent requests for information or money.
Always verify such requests with official websites or sources.

Report scams. Call the Police Hotline at 1800-255-0000 or submit 
information online at www.police.gov.sg/iwitness. All information will be 
kept strictly confidential.

Download the free ScamShield app  
Detect, block and report scams with the ScamShield app.

Get the latest advice. Visit www.scamalert.sg 
or call the Anti-Scam Helpline at 1800-722-6688.



假朋友来电
您接到来自“朋友”的电话。来电者要求您猜他的姓名，然
后要求您保存他们的新电话号码。几天后，要求您提供经
济援助。 

通过其他沟通管道或原来的电话号码与您的朋友核实是否
打电话给您。

过去一周
诈骗趋势
当心骗局
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求职诈骗
您收到一份承诺只需付出很少努力就能获得高薪的工作机
会。

查看官方消息，如公司的官方网站，以核实该工作机会。 

涉及恶意应用程序的钓鱼诈骗
您在网上看到一笔交易并联系 “卖家” 。您被要求点击一个
链接下载应用程序付款。请勿下载应用程序或提供您的个
人资料。务必使用银行官方网站或借记卡/信用卡背面所
列的官方联络号码与银行联系。

在您的手机里下载ScamShield应用，以屏蔽诈骗短信及黑
名单号码。请勿点击来自不熟悉发送者的可疑短信以及
WhatsApp或社交媒体即时通讯平台讯息。

*排名第5的诈骗手法与上周手法类似。

电子商务/收藏品*
您在网上看到价格低于市价的收藏品或保健品等热门商品。
如果价钱好得难以置信，那很有可能是骗局！请参阅本公
报第2页以便了解如何更好保护您免受诈骗。

查看官方消息，如公司的官方网站，以核实该促销。

投资诈骗
您收到了一项回报率非常高的投资机会。  

查看官方消息，如公司的官方网站，以核实这笔交易。不
要被初期的利润诱惑。在投入大笔资金前，请务必多加查
证。     



您收到了一项回报率非常高的投资机会。  您收到了一项回报率非常高的投资机会。  

[骗子与受害者的WhatsApp
聊天记录]

其实没在卖！

诈骗手法

•骗子会假扮“卖家”在如脸书，Carousell
，或其他网站的网络平台直接或通过赞
助广告发布收藏品或保健品的优惠诱骗
受害者。

•对这些促销感兴趣的受害者需要通过
PayNow 转账至卖家的银行账户。   

•受害者只在没收到商品和/或无法联络
上“卖家”时才意识到自己被骗了。

下载ScamShield应用程序并设置安全功能。不要把钱转给不
认识或素未谋面的人。

查看官方消息并注意诈骗迹象。如果价钱好得难以置信，那
很有可能是骗局! 只向授权卖家或信誉良好的来源购买商品
，并提防具时间限制的限量货源促销。这就是骗子诱使您尽
快达成交易的方式。尽可能避免预付款项或预先通过银行转
账给卖家。务必通过客户点评和评分来核实卖家的资料，及
确认卖家拥有店面或实际营业。       

告知当局、家人和朋友诈骗案件趋势。向脸书和Carousell举
报具欺诈性页面。



如何保护自己

在做任何决定前，请谨记下载、查看和告知(ACT)。
千万别回复紧急的信息或金钱要求。
时刻与官方网站或可靠的管道核实此类请求。

通报诈骗。拨打警方热线1800-255-0000或上网
www.police.gov.sg/iwitness向警方提供诈骗线索。所有
资料都将保密。

上网www.scamalert.sg或拨打反诈骗热线1800-722-6688
，获取最新的防范骗案信息。

下载免费的防诈骗应用ScamShield
使用ScamShield应用以侦测，阻止及通报诈
骗。

防范罪案咨询由

协力带给您

以及

ACT Against Scams



Penipuan yang harus diawasi
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Penipuan E-Dagang / Barang Koleksi*
Anda ternampak satu tawaran dalam talian untuk barangan popular seperti patung 
koleksi atau makanan tambahan, yang berharga di bawah kadar pasaran. Jika 
harganya terlalu bagus untuk dipercayai, kemungkinan ianya merupakan satu 
Penipuan! Sila lihat halaman dua buletin ini untuk mendapatkan maklumat lanjut 
tentang bagaimana anda boleh dilindungi daripada penipuan ini dengan lebih baik.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, 
untuk memastikan kesahihan tawaran tersebut.

Penipuan Panggilan Kawan Palsu
Anda menerima satu panggilan telefon daripada seorang “kawan”. Anda diminta 
supaya meneka nama si pemanggil. Anda kemudian diminta supaya menyimpan 
nombor baru si pemanggil tadi. Beberapa hari kemudian, anda diminta supaya 
memberi bantuan kewangan. 

PERIKSA dengan kawan anda melalui cara lain atau telefon nombor asal kawan anda 
untuk memastikan mereka benar-benar telah menelefon anda tadinya. 

Penipuan Pelaburan
Anda ditawarkan satu pelaburan dengan pulangan yang sangat tinggi.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, 
untuk memastikan kesahihan tawaran tersebut. Jangan tertarik dengan keuntungan 
awal yang positif. Lakukan pemeriksaan yang teliti dan wajar sebelum anda 
melaburkan wang dengan jumlah yang besar.

Penipuan Pancingan Data Melibatkan Aplikasi 
Berniat Jahat 
Anda ternampak satu tawaran dalam talian dan menghubungi “penjual”. Anda diminta 
supaya mengklik satu pautan untuk memuat turun satu aplikasi untuk membuat 
bayaran. JANGAN muat turun aplikasi tersebut, dan beri butir-butir peribadi anda. 
Sentiasa hubungi bank menggunakan nombor telefon rasmi mereka yang tersenarai di 
laman-laman web rasmi bank tersebut atau nombor yang tertera di belakang kad 
kredit/debit anda. 

MASUKKAN aplikasi ScamShield di telefon bimbit anda untuk melindungi diri anda 
daripada penipuan SMS dan nombor yang disenaraihitamkan. JANGAN klik pautan 
daripada SMS/WhatsApp/Platform Pesanan Sosial Media yang mencurigakan 
daripada penghantar yang tidak anda kenali.

Penipuan Pekerjaan
Anda menerima satu tawaran pekerjaan yang menjanjikan gaji yang lumayan dengan 
usaha yang sedikit.

PERIKSA dengan sumber-sumber rasmi, seperti laman web rasmi syarikat tersebut, 
untuk memastikan kesahihan tawaran pekerjaan tersebut.

*Penipuan peringkat ke-5 adalah varian baru berbanding dengan minggu sebelumnya. 



[骗子与受害者在脸书的对话]

Sebenarnya tidak menjual apa-apa!

Taktik Penipuan 
• Penipu yang berpura-pura sebagai “penjual” 
akan memikat mangsa dengan menghantar pos 
tawaran secara langsung atau melalui iklan-iklan 
barang koleksi atau makanan tambahan yang 
ditaja di platform dalam talian seperti Facebook, 
Carousell atau laman web yang lain.

• Mangsa yang menyatakan minat mereka dalam 
tawaran-tawaran ini perlu membuat pembayaran 
ke akaun bank penjual melalui PayNow. 

• Mangsa hanya akan menyedari mereka telah 
ditipu apabila mereka tidak menerima barangan 
dan/atau “penjual” itu tidak dapat dihubungi.  

Masukkan aplikasi ScamShield dan letakkan ciri-ciri keselamatan. Jangan 
pindahkan wang kepada sesiapa yang tidak anda kenali atau jumpa secara 
peribadi sebelum ini. 

Periksa tanda-tanda penipuan dan dengan sumber-sumber rasmi. Jika 
harganya terlalu baik untuk dipercayai, kemungkinan ianya merupakan 
Penipuan! Beli hanya daripada penjual yang sah atau sumber-sumber yang 
bereputasi dan berhati-hati dengan tawaran yang menarik dan sensitif 
masa di mana hanya ada stok yang terhad. Beginilah cara Penipu 
membuat anda tergesa-gesa membuat perjanjian. Elakkan membuat 
bayaran pendahuluan ke bank akaun dan, seberapa boleh, elakkan 
membayar wang pendahuluan atau pemindahan bank secara langsung 
kepada penjual. Sentiasa pastikan kesahihan profil penjual melalui ulasan 
dan penilaian pelanggan. Pastikan juga jika si penjual mempunyai 
perniagaan atau ruang depan kedai yang sah.

Beritahu pihak berkuasa, keluarga dan kawan-kawan tentang penipuan. 
Adukan halaman-halaman yang palsu kepada Facebook dan Carousell.

[Perbualan di WhatsApp antara seorang 
penipu dan mangsa]



Bagaimana melindungi diri anda 

Sebuah inisiatif pencegahan jenayah oleh Dengan kerjasama 

Ingatlah untuk Masukkan (Add), Periksa (Check) dan Beritahu (Tell)  
atau ACT sebelum membuat sebarang keputusan.
Dan jangan membalas sebarang permintaan mendesak untuk maklumat 
atau wang.
Pastikan selalu kesahihan permintaan-permintaan tersebut daripada 
laman-laman web atau sumber-sumber rasmi. 

Adukan penipuan. Panggil Talian Hotline Polis di 1800-255-0000 atau 
hantarkan maklumat dalam talian di www.police.gov.sg/iwitness. Semua 
maklumat akan dirahsiakan sama sekali.   

Muat turun aplikasi percuma yang dipanggil ScamShield
Kesan, sekat dan adu penipuan dengan aplikasi 
ScamShield.

Dapatkan nasihat terkini. Lawati www.scamalert.sg 
atau hubungi Talian Bantuan Anti-Penipuan di 1800-722-6688.

ACT Against Scams



கடந்த வாரத்தின் 
�ன்னணி ேமாச�கள்

ெவளி��
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�த�ட்� ேமாச�
மிக உயர்ந்த வ�வாய்ையக் ெகாண்ட ஒ� �த�� உங்க�க்� வழங்கப்ப�கிற�.  

ஒப்பந்தத்ைத சாிபார்க்க, நி�வனத்தின் அதிகாரப்�ர்வ இைணயத்தளம் ேபான்ற 
அதிகாரப்�ர்வ ஆதாரங்க�டன் சாிபார்க்க�ம். ஆரம்ப ஆதாயங்கைளக் கண்� 
கவர்ந்�விடாதீர்கள். நீங்கள் ஒ� ெபாியத் ெதாைகைய �த�� ெசய்வதற்� �ன்� 
உங்கள் ெசாந்த ேசாதைனகைள ேமற்ெகாள்�ங்கள்.

ேவைல ேமாச�
நீங்கள் சிறி�ம் �யற்சி ெசய்யாமல், அதிக சம்பளம் வழங்�வதாக உ�தியளிக்�ம் 
ஒ� ேவைல வாய்ப்ைபப் ெப�கிறீர்கள்.

ேவைல வாய்ப்ைப சாிபார்க்க, நி�வனத்தின் அதிகாரப்�ர்வ இைணயத்தளம் 
ேபான்ற அதிகாரப்�ர்வ ஆதாரங்க�டன் சாிபார்க்க�ம்.

ேபா� நண்பர் அைழப்� ேமாச�
உங்க�க்� ஒ� "நண்பாிடமி�ந்�" ெதாைலேபசி அைழப்� வ�கிற�. 
அைழப்பவாின் ெபயைர �கிக்க நீங்கள் ேகட்கப்ப�கிறீர்கள். பின்னர் அவர்களின் 
�திய எண்ைணத் ெதாைலேபசியில் பதி� ெசய்�க்ெகாள்�ம்ப� 
ேகட்�க்ெகாள்ளப்ப�கிறீர்கள். சில நாட்க�க்�ப் பிற�, நீங்கள் நிதி உதவி 
வழங்�மா� ேகட்�க்ெகாள்ளப்ப�கிறீர்கள்.

உங்கள் நண்பர் உங்கைள சற்��ன் அைழத்தி�ந்தார்களா என்பைத மற்ற வழிகள் 
�லமாகேவா அல்ல� அவர்களின் அசல் எண்ணிேலா ெதாடர்�க்ெகாண்� 
சாிபார்க்க�ம்.

மின் வணிகம்/ ேசகாிப்�கள்*
சந்ைத விைலக�க்�க் �ைறவான விைல�ள்ள ேசகாிக்கக்��ய சி� 
உ�வச்சிைலகள் அல்ல� �ைண ெபா�ட்கள் ேபான்ற பிரபலமான ெபா�ட்களின் 
ஒப்பந்தத்ைத நீங்கள் இைணயத்தில் காண்கிறீர்கள். விைல நம்ப ��யாததாக 
இ�ந்தால், அ� ஒ� ேமாச�யாகத்தான் இ�க்�ம்! இந்த ேமாச�யி��ந்� நீங்கள் 
எவ்வா� உங்கைள ேம�ம் பா�காத்�க்ெகாள்வ� என்பைதத் ெதாிந்�ெகாள்ள 
இந்த ெவளி�ட்�ன் இரண்டாம் பக்கத்ைதப் பார்க்க�ம்.   

ஒப்பந்தத்ைத சாிபார்க்க, நி�வனத்தின் அதிகாரப்�ர்வ இைணயத்தளம் ேபான்ற 
அதிகாரப்�ர்வ ஆதாரங்க�டன் சாிபார்க்க�ம்.

தீங்கிைழக்�ம் ெசய� சம்பந்தப்பட்ட தகவல் தி�ட்� ேமாச�
நீங்கள் கட்டணம் ெச�த்�வதற்� ஒ� இைணப்ைபக் கிளிக் ெசய்� ெசய� 
ஒன்ைறப் பதிவிறக்கம் ெசய்�ம்ப� ேகட்�க்ெகாள்ளப்ப�கிறீர்கள். ெசய�ையப் 
பதிவிறக்கம் ெசய்யேவா அல்ல� உங்கள் தனிப்பட்ட விவரங்கைள வழங்கேவா 
ேவண்டாம். எப்ேபா�ம் வங்கிகளின் அதிகாரப்�ர்வ இைணயத்தளங்களில் 
பட்�ய�டப்பட்�ள்ள அதிகாரப்�ர்வ ெதாடர்� எண்கள் வாயிலாகேவா அல்ல� 
உங்கள் பற்� / கடன்பற்� அட்ைடகளின் பின்�றத்தில் பட்�ய�டப்பட்�ள்ள 
எண்கள் வாயிலாகேவா வங்கிகைள ெதாடர்� ெகாள்�ங்கள்.

ேமாச� ��ஞ்ெசய்திகளி��ந்�ம் க�ப்�ப் பட்�ய�டப்பட்ட எண்களி��ந்�ம் 
உங்கைளப் பா�காத்�க்ெகாள்ள ஸ்ேகம்ஷீல்ட் ெசய�ைய உங்கள் 
ைகத்ெதாைலேபசியில் ேசர்த்�க்ெகாள்�ங்கள். ��ஞ்ெசய்தி / வாட்ஸ்ஆப் / ச�க 
ஊடக தளங்களி��ந்� உங்க�க்� அறி�கமில்லாத அ�ப்�நர்களிடமி�ந்� 
வ�ம் சந்ேதகத்�க்�ாிய இைணப்�கைள கிளிக் ெசய்ய ேவண்டாம்.

*5-வ� இடத்தில் உள்ள ேமாச�, �ந்ைதய வாரத்�டன் ஒப்பி�ம்ேபா� �திய வைகயா�ம்.

எச்சாிக்ைகயாக இ�க்க ேவண்�ய ேமாச�கள்



உண்ைமயில் எைத�ம் விற்பதில்ைல!

ேமாச� உத்திகள்

[வாட்ஸ்ஆப்பில் 
ேமாச�க்கார�க்�ம் 

பாதிக்கப்பட்டவ�க்�ம் 
இைடயிலான உைரயாடல்]

"விற்பைனயாளர்கள்" என்� பாசாங்� ெசய்�ம் 
ேமாச�க்காரர்கள் ேசகாிக்கக்��ய சி� உ�வச்சிைலகள் 
அல்ல� �ைண ெபா�ட்கைள ஃேபஸ்�க், கேராசல் அல்ல� 
மற்ற வைலத்தளங்கள் ேபான்ற இைணயத் தளங்களின் 
விளம்பரங்கள் �லமாகேவா அல்ல� ேநர�யாகேவா ச�ைக 
விைலகளில் வழங்கி பாதிக்கப்பட்டவர்கைள வசீகாிப்பார்கள்.

இந்த ஒப்பந்தங்களில் ஆர்வத்ைத ெவளிப்ப�த்�ம் 
பாதிக்கப்பட்டவர்கள் 'PayNow' வழியாக விற்பைனயாளாின் 
வங்கிக் கணக்கில் பணம் ெச�த்த ேவண்�ம். 

பாதிக்கப்பட்டவர்கள் ெபா�ட்கைளப் ெபறாதேபா�ம், 
அல்ல� "விற்பைனயாளைர" ெதாடர்� ெகாள்ள 
��யாதேபா�ம் மட்�ேம, அவர்கள் ேமாச� ெசய்யப்பட்டைத 
உண�வார்கள்.

ஸ்ேகம்ஷீல்ட் ெசய�ையச் ேசர்த்�, பா�காப்� அம்சங்கைள அைமக்க�ம். 
உங்க�க்�த் ெதாியாத அல்ல� ேநாில் சந்திக்காத எவ�க்�ம் பணத்ைத 
மாற்றிவிடாதீர்கள்.

ேமாச�க்கான அறி�றிகைளக் கண்டறிந்�, அதிகாரப்�ர்வ ஆதாரங்க�டன் 
சாிபார்க்க�ம். விைல நம்ப ��யாததாக இ�ந்தால், அ� ஒ� ேமாச�யாகத்தான் 
இ�க்�ம்! அங்கீகாிக்கப்பட்ட விற்பைனயாளர்கள் அல்ல� �கழ்ெபற்ற 
இடங்களி��ந்� மட்�ேம வாங்�ங்கள். �ைறந்த அளவில், ஒ� �றிப்பிட்ட 
காலத்திற்� மட்�ம் கிைடக்�ம் ஒப்பந்தங்கள் �றித்� எச்சாிக்ைகயாக இ�ங்கள். 
இப்ப�த்தான் ேமாச�க்காரர்கள் உங்கைள அவசரப்ப�த்�வார்கள். வங்கிக் 
கணக்�களில் �ன்பணம் ெச�த்�வைதத் தவிர்த்�, ��ந்தவைர, �ன்பணம் 
ெச�த்�வைதேயா அல்ல� விற்பைனயாள�க்� ேநர� வங்கி மாற்றல்கைளேயா 
ெசய்வைதத் தவிர்க்க�ம். வா�க்ைகயாளர் மதிப்பாய்�கள் மற்�ம் தரமிடல்கள் 
�லம் விற்பைனயாளாின் �யவிவரத்ைத எப்ேபா�ம் சாிபார்க்க�ம். 
விற்பைனயாள�க்� ஒ� ெசல்�ப�யான வியாபாரம் அல்ல� கைட உள்ளதா 
என்பைத உ�திப்ப�த்�வ� நல்ல�.

ேமாச�கைளப் பற்றி அதிகாாிகள், ��ம்பத்தினர், நண்பர்கள் ஆகிேயாாிடம் 
ெசால்�ங்கள். ேமாச� பக்கங்கைளப் பற்றி ஃேபஸ்�க்கிட�ம் ேகேராச�ட�ம் 
�கார் ெசய்�ங்கள்.

•

•

•



ACT Against Scams

எப்ப� உங்கைளப் பா�காத்�க்ெகாள்வ�

எந்தெவா� ��ைவ�ம் எ�ப்பதற்� �ன்� ேசர்க்க, சாிபார்க்க மற்�ம் 
ெசால்ல (ACT) நிைனவில் ெகாள்�ங்கள். 
தகவல் அல்ல� பணத்திற்கான அவசர ேகாாிக்ைகக�க்� ஒ�ேபா�ம் 
பதிலளிக்காதீர்கள்.
அத்தைகய ேகாாிக்ைககைள அதிகார�ர்வ இைணயத்தளம் அல்ல� 
ஆதாரங்க�டன் எப்ேபா�ம் சாிபார்த்�க்ெகாள்�ங்கள்.

ேமாச�கைள �கார் ெசய்�ங்கள். 1800-255-0000 என்ற காவல்�ைற 
ேநர�த் ெதாைலேபசி எண்ைண அைழ�ங்கள் அல்ல� 
www.police.gov.sg/iwitness என்ற இைணயதளத்தில் தகவல்கைள 
சமர்ப்பிக்கலாம். அைனத்� தகவல்க�ம் ரகசியமாக ைவத்தி�க்கப்ப�ம்.

ஆக அண்ைமய ஆேலாசைனையப் ெப�ங்கள். www.scamalert.sg 
இைணயத்தளத்ைத நா�ங்கள் அல்ல� 1800-722-6688 என்ற ேமாச� 

த�ப்� உதவி எண்ைண அைழ�ங்கள்.

ஸ்ேகம்ஷீல்ட் ெசய�ைய இலவசமாக பதிவிறக்கம் 
ெசய்�ங்கள். 
ஸ்ேகம்ஷீல்ட் ெசய�ையப் பயன்ப�த்தி ேமாச�கைளக் 
கண்டறிந்�, த�த்�, அவற்ைறப் பற்றி �கார் ெசய்�ங்கள்.

இைணந்� வழங்�பவர்கள் ஒ� �ற்றத் த�ப்� �ன்�யற்சி


